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1. IDENTIFICACAO

Padréao Configuragcao Minima para Switch de acesso (Unidades Externas)

Segmento | Dispositivos de Acesso

Caodigo P03.004

Revisao v. 2019

2. PUBLICACAO

Versao Data para adogao Publicacéo

V.2019 | 05 de agosto de 2019 PORTARIA “N” N° 274 de 05 de agosto de
20109.

3. PROPOSITO DO PADRAO

Estabelecer padrao técnico para os Switches de acesso, utilizados na rede de dados
da Prefeitura da Cidade do Rio de Janeiro em locais considerados néo criticos ou de
baixa densidade de usuarios, de modo que estes possuam 0S requisitos minimos
desempenho e recursos para prover 0s servigos exigidos.

4. RESPONSAVEL PELO PADRAO

Orgéo IPLANRIO

Diretoria DOP — Diretoria de Operacgdes
Setor GTE- Gerencia de Tecnologia
Responsével Gerente da GTE

5. DESCRICAO DO PADRAO

Este documento especifica 0s recursos minimos necessarios de hardware e sistema
operacional dos switches e acesso (locais ndo criticos ou de baixa densidade de
USUArios), que proverdo aos usuarios a taxa de transferéncia de dados estabelecida
para o acesso a rede da PCRJ.

6. POLITICA E NORMATIZACAO DE USO

6.1. Fica estabelecido o padrao tecnoldgico de configuracdo minima de Switches
de acesso, a partir dos componentes listados na especificacdo técnica;

6.2. Caso ocorra a necessidade de utlizacdo de outra configuragdo cuja
especificacdo conflite e seja inferior a existente neste documento, esta devera
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ser validada junto a IPLANRIO;

6.2.1. A IPLANRIO se resguarda o direito de ndo garantir o efetivo suporte aos
switches que ndo correspondam ao padrdo minimo estabelecido ou ndo
tenham sido validadas conforme citado no item 6.2.

6.3. Quando da necessidade de acesso a rede corporativa, a instalacdo e
configuracdo deverdo obedecer as diretivas de acesso e seguranca
estabelecidos pela IPLANRIO;

6.4. Sera de responsabilidade da Geréncia de Tecnologia (GTE) monitorar e definir
os procedimentos necessarios para a correta configuragdo dos switches;

6.5. Todas as exceg¢bes e duvidas relacionadas a este documento devem ser
tratadas com o responsavel pelo padréo;

7. ESPECIFICACAO TECNICA

7.1. Especificacdo dos componentes:

COMPONENTE SITUACAO
Switch de Acesso Adotado
HARDWARE
Possuir 24 ou 48 portas de acesso a usuarios suportando a
1 taxa minima de 1Gbit/s no padrdao 1000Base-T conforme a

norma IEEE 802.3ab

Possuir 2 slots SFP para Uplink suportando interfaces com uma
2 taxa minima de 1Gbit/s nos padrbes 1000Base-T (IEEE
802.3ab) , 1000BaseLX e 1000BaseSX (IEEE 802.3z2)

3 Barramento interno (Backplane) devera suportar a taxa minima
de 26 Gbit/s para 24 portas e 50 Ghit/s para 48 portas

Capacidade de processamento de pacotes de 64 bytes de 19,4
Mpps para 24 portas e 37,2 Mpps para 48 portas

5 Devera possuir fonte de alimentagdo, que permita as entradas
de 100-120 VAC e 220-240VAC, 60 Hz

Deve ter capacidade de armazenar no minimo 8000 (oito mil)

6 enderecos MAC
RECURSOS
7 Suportar no minimo 64 VLANs podendo ser configuradas por
porta
O Switch devera suportar no minimo 0s seguintes protocolos
de gerenciamento:
e SNMP (compativel com as versdes 1 e 2);
g ¢ Management Information Base lI;
e MIB RMON com, no minimo, os seguintes grupos:
Statistics, History, Alarms e Events;
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O Switch devera suportar os protocolos Spanning Tree
9 | (IEEE802.1d), Rapid Spanning Tree (IEEE802.1w) e Multiple

Spanning Tree (IEEE802.15s)

Suportar o protocolo SSH ou HTTPs para configuracdo remota

e e TFTP e/ou FTP para transferéncia de arquivos
11 As portas do switch deverdo suportar o protocolo de marcacao
de VLAN conforme a norma IEEE 802.10Q
12 O Switch deve possuir niveis de seguranca para acesso as
configuracdes
O Switch devera possuir a capacidade de geréncia e controle
13 de filtro por MAC Adress. Este recurso devera poder ser

acessado remotamente através da interface gréfica ou CLI

(Command Line Interface).

8. DEFINICOES E ABREVIACOES

Termo

Definicao

SFP

Small Form-factor Pluggable (SFP) é uma interface de rede
modular cujo slot pode suportar uma variedade de tipos de
interfaces

Gbit/s

Taxa de transferéncia de 10° bits por segundo.

Hardware

Parte fisica do Switch, composta por circuitos eletrénicos,
cabos e placas

Backplane

Neste documento, é um termo utilizado para designar um
barramento de transferéncia de dados entre varios circuitos
partes integrantes de um switch.

Mpps

Taxa de comutac&o/processamento de pacotes de dados
de por segundo. Equivalente a 10° pacotes.

Switch

Equipamento utilizado para interligar dispositivos em uma rede
de dados que utiliza comutag&o por pacotes. O switch recebe
0S pacotes processa e encaminha para o seu destino

SSH

SSH ou Secure Shell é um protocolo utiliza método de acesso
criptografado a equipamentos de rede

FTP/TFTP

FTP ou File Transfer Protocol € um protocolo utilizado para
transmissao de arquivos de dados em rede. O TFTP ou Trivial
File Transfer Protocol é semelhante ao FTP porem pode ser
utilizado de forma mais simples

VLAN

VLAN ou Virtual LAN é uma rede dividida logicamente em
dominios de Broadcasts distintos.

SNMP/RMON

Simple Network Management Protocol (SNMP) é um protocolo
utiizado em redes que utlizam o protocolo IP (Internet
Protocol) que tal como ao Remote Network Monitoring
(RMON) séo utilizados para gerenciamento dos dispositivos
integrantes desta rede.

Nonblocking

Termo utilizado neste documento para referenciar a
capacidade de hardware do switch em encaminhar os pacotes
de dados atendendo a taxa de transferéncia total de todas as
suas portas de acesso
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Termo Definicao
Neste documento, é um termo utilizado para designar o Media
Access Control address (MAC) que é um endere¢o Unico
MAC Adress vinculado a todas as interfaces de comunicac¢ao que conectam
dispositivos a rede.
Hyper Text Transfer Protocol Secure (HTTPS) € uma verséao
HTTPS do protocolo HTTP que junto com o protocolo SSL (Secure

Sockets Layers) cria uma camada de seguranca para este tipo
de acesso.

9. REFERENCIAS

e |EC 60027-2 "Letter symbols to be used in electrical technology — Part 2:
Telecommunications and electronics+

e SFF Committee-SFP (Small Formfactor Pluggable) Transceiver

e |ETF- RFC4253 - The Secure Shell (SSH) Transport Layer Protocol

o |ETF- RFC959- File Transfer Protocol (FTP)

e |ETF- RFC1350- The TFTP Protocol

o |ETF-RFC 2819-Remote Network Monitoring MIB

e |ETF- RFC1441,RFC1452,RFC1155, RFC1156, RFC1157 —SNMP V1 e 2
e |ETF-RFC 2818-HTTP Over TLS

e |EEE 802.1 - Institute of Electrical and Electronics Engineers

10. GRUPO

TECNICO RESPONSAVEL PELA

ELABORACAO DO PADRAO

Diretoria de Operacdes

Anténio Mello
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