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1. IDENTIFICACAO
Padrédo Monitoramento de Sistemas
Segmento Arquitetura de Solugdes
Cadigo P05.002
Revisdo v. 2014
2. PUBLICACAO
Versao Data para adocgéo Publicacéo
v. 2014 | 29 de dezembro de 2014 | PORTARIA “N” N° 228 de 23 de dezembro
de 2014.
v. 2013 | 30 de dezembro de 2013 | PORTARIA “N” N° 214 de 27 de dezembro de
2013.

3. PROPOSITO DO PADRAO

O padrao tecnologico de monitoramento de sistemas visa elevar a performance e
qualidade dos sistemas de informacdo desenvolvidos para a PCRJ, impactando
positivamente no processo de sustentacdo e manutencéo destes sistemas

4. RESPONSAVEL PELO PADRAO

Orgéao IplanRio

Diretoria DSI - Diretoria de Sistemas

Setor GPS - Geréncia de Projetos de Sistemas
Responsavel Gerente da GPS

5. DESCRICAO DO PADRAO

O Monitoramento de Sistemas tem por objetivo otimizar a deteccdo e corregédo de
problemas sistémicos em tempo real, bem como fornecer relatérios de situacéo
atualizados ao nivel gerencial, através da definicdo de indicadores e envio de
mensagens para as areas envolvidas no processo de sustentacdo e manutencao dos
sistemas de informacdo, independentemente da percepcdo e comunicacdo dos
usuérios, tais como erros de aplicacdo ou de banco de dados e de ataques ao
sistema.

Para melhor entendimento e como forma de viabilizar a ado¢do progressiva o padréao
de Monitoramento de Sistemas foi segmentado em quatro componentes, considerando
os resultados pretendidos. Sao eles:
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Monitoramento de Aplicacdo: consiste no monitoramento de ocorréncias de
erros ndo tratados pela aplicacdo (erros de exce¢ao) por meio da utilizacdo de
uma rotina Unica para tratamento de erro e envio de mensagens por email,
para a equipe responsavel pelo sistema de informacéo e/ou sustentacédo deste.
Ou seja, sempre que um erro ndo-tratado pela aplicacéo for detectado, sera
enviada uma mensagem para a equipe responsavel informacfes que sirvam de
base para a correcdo do problema.

Monitoramento de Infraestrutura: consiste nos requisitos necessarios para
monitorar o estado do ambiente tecnoldgico que suporta o sistema de
informacé&o, tais como: servidores de aplicagéo, servidores de banco de dados,
link de dados etc. Sendo a visualizagdo das informagfes resumidas num painel
de controle (dashboard)

Monitoramento de Indicadores do Negdcio: consiste no fornecimento de
indicadores para os gestores envolvidos, sobre a situacdo do sistema no
contexto gerencial. Os indicadores devem ser definidos de acordo com o0s
requisitos do negdcio a critério dos gestores e podem ser enviados por email
ou sms (short message service, servico de mensagens curtas). Poderia ser, por
exemplo, em um sistema de inscri¢do, 0 numero de pessoas inscritas em um
determinado dia e o total geral de inscritos. Ou ainda o nimero de pessoas
usando o sistema em um certo momento.

Automonitoramento: consiste na eliminagdo da leitura e interpretagédo
humana das mensagens geradas pelo monitoramento do sistema, por meio de
parametros pré-definidos e da troca de mensagens entre o0s sistemas. Poderia
ser, por exemplo, a percepgdo de um monitor que observasse um indicador
gue sinalizasse 0 uso de 100% da capacidade de processamento de um
equipamento servidor durante cinco minutos ininterruptos e disparasse uma
mensagem para um processo que reiniciasse o servidor/servigco onde o sistema
esta hospedado.

6. POLITICA E NORMATIZACAO DE USO

6.1. Fica estabelecido como padréo tecnolégico de Monitoramento de Sistemas para
implementagéo nos sistemas de informagdo da municipalidade;

6.2. Todos os novos sistemas de informacéo deverdo implementar o padrédo do tipo
monitoramento de aplicacdo considerando as informacdes minimas
informadas na especificacdo técnica deste documento:

6.2.1.Considerando que os tipos de monitoramento de infraestrutura e
automonitoramento estdo em estudo, estes deverdo ter sua
implementacdo acordada com a Diretoria de Operacdes, conforme as
exigéncias dos requisitos do negécio em tempo de projeto/
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6.2.2.0 tipo de monitoramento de indicadores do negécio sera implementado

P05 — Arquitetura de Solucoes

Monitoramento de Sistemas — P05.002

conforme as exigéncias dos requisitos do negocio.

6.3. Todas as exce¢Bes e duvidas relacionadas a este documento devem ser

tratadas com o responsavel pelo padréo;

6.4. Com o objetivo de atualizacdo, modernizagcdo e aumento da capacidade de
atendimento as demandas, 0s componentes do padrdo
Monitoramento de Sistemas sera revisto pela Diretoria de Tecnologia da
IplanRio e pelo responsavel pelo padrao com periodicidade de, ho maximo,

e-PINGRIO

tecnolégico

365 dias a contar da data de publicacéo da portaria que o regulamenta.

7. ESPECIFICACAO TECNICA

7.1. Especificacdo dos componentes:

Componente

Especificacéo

Situacéao

Monitoramento de
Aplicagao

Requisitos necessarios que caracterizam o
monitoramento de aplicagdes:

a.

Este componente deve possuir rotina
que capture e trate os erros de excegao
de maneira uniforme e centralizada,
denominada rotina de tratamento de
erro

Na ocorréncia de um erro de excecao a
rotina de tratamento de erros devera
enviar uma mensagem de ocorréncia de
excecao para a equipe responsavel.

As mensagens enviadas deverao conter

minimamente:

v identificacdo do executavel ou
aplicacao (cédigo, nome e versao);

v identificagdo do erro (mensagem e
cédigo numérico do erro),

v' origem (aplicacdo ou banco de
dados);

v/ ambiente (desenvolvimento,
homologacéo ou producéo);

v" nome do arquivo;

v' namero da linha em que ocorreu o

erro;

Data e hora do erro;

dados do usuario* (login, IP de

origem e tracking - o caminho

percorrido pelo usuéario desde o

AN

Adotado
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Componente Especificagdo Situacgao

momento que se autenticou no
sistema até a ocorréncia do erro);
v interface ou rotina (com call stack®);
v' Endereco MAC¥;
v" Comentério do usuario**.

* Conforme viabilidade da tecnologia na
gual o sistema foi implementado;

** Comentario que auxilie a correcao do
erro, desde que ndo interfira na seguranca
ou performance do sistema.

Requisitos necessarios que caracterizam o
Monitoramento de | monitoramento de infraestrutura:
infraestrutura
a. Painel de controle (dashboard)
informando minimamente:
v percentual de uso do processador Estudo
em um dado instante; Futuro
v espaco em disco disponivel;
v’ sistema operacional instalado;
v situacdo da conexdo com o banco
de dados;
v velocidade de throughput de rede.

Requisitos necessarios que caracterizam o
monitoramento de indicadores do negdcio:

Monitoramento de
Indicadores do
Negobcio

a. Considerando os requisitos do negécio
devera ser enviada mensagens para 0s
gestores do sistema com indicadores
especificos do negécio, para
acompanhamento.

Recomendado

Requisitos necessarios que caracterizam o
automonitoramento:

a. Monitoramento realizado por dada
solucdo que a partir de parametros pre- Estudo
estabelecidos gera acdes, por meio de Futuro
trocas de mensagens para outras
aplicacbes, de modo a manter o sistema
disponivel, independente da
interpretacdo ou intervencdo humana.

Automonitoramento
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8. DEFINICOES E ABREVIACOES
Termo Definicéo

SMS Short Message Service, Servico de mensagem curta, via
telefonia celular.

DASHBOARD Termo em inglés que significa um quadro ou painel de
controle.

ERRO NAO-TRATADO Excecdo ndo esperada ocorrida em um sistema.

THROUGHPUT Taxa de velocidade com que os dados fluem por um canal
num determinado espaco de tempo.

TRACKING Indicador que determina o caminho percorrido pelo usuério
desde o momento que se autenticou no sistema até a
ocorréncia do erro

IP Internet Protocol ou Protocolo de Internet, meio pelo qual as
maquinas usam para se comunicarem na Internet.

9. REFERENCIAS

Exception Handling. Disponivel em: http://neil.fraser.name/writing/exception. Acessado
em: 21 de dezembro 2014.

User Friendly Exception Handling. Disponivel em:
http://www.codeproject.com/Articles/7482/User-Friendly-Exception-Handling. Acessado
em: 21 de dezembro 2014.

10. GRUPO _ TECNICO _ RESPONSAVEL  PELA
ELABORAGAO DO PADRAO

Diretoria de Tecnologia da IplanRio
Fernando Fernandes da Silva Caldeira

Diretoria de Sistemas da IplanRio
Douglas Crivella de Carvalho Rodrigues
Terson Rigaud de Freitas Junior

Coordenadoria Tecnica de Atendimento
Carlos Eduardo Taylor da Cunha
Luiz Gustavo Milfont Pereira

Vitor Oliveira Arbex
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