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3. PROPOSITO DO PADRAO

O padrédo de seguranca de correio eletrbnico tem o propdsito a implementagédo da
geréncia da porta 25, como aconselha o “antispam.br”’, site mantido pelo Comité
Gestor da Internet no Brasil (CGl.br), visando evitar que os servicos de correio
eletrénico da IplanRio sejam multiplicadores de spam (mensagens enviadas sem
autorizacao e para grande volume de destinatarios).

4. RESPONSAVEL PELO PADRAO

Orgéo IplanRio

Diretoria DOP - Diretoria de Operacdes

Setor GIT - Geréncia de Infraestrutura Tecnoldgica
Responsavel Gerente da GIT

5. DESCRICAO DO PADRAO

Este padrdo € um orientador para a implementacdo da “geréncia da porta 25", termo
referenciado pelo antispam.br e que nada mais é que o nome dado ao conjunto de
politicas e tecnologias, implantadas em redes de usuarios finais ou de carater
residencial, que procura separar as funcionalidades de submissdo, ou envio, de
mensagens pelos clientes, daquelas de transporte de mensagens entre servidores.

A geréncia da porta 25 consiste em separar os servigos de envio de e-mails dos
clientes deste servico, dos servicos de transporte de e-mails entre os servidores de
correio eletrénico, possibilitando aplicar checagens de validacdo de servidores e
implementar seguranca na comunicagdo com os clientes do correio eletrdnico
corporativo.
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O foco é diferenciar a comunicacdo entre aplicativos clientes de envio de e-mail com
os servidores de correio eletrdnico da IplanRio e a comunicacdo de transporte de
mensagens entre servidores, que, até entdo, é realizada da mesma maneira, além de
implementar seguranga na via de comunicagéo entre aplicativos clientes de envio de
e-mail e servidores de correio eletrdnico.

A definicdo do padrdo segue o documento RFC 6409: Message Submission for Mail,
que fornece um recurso para distinguir uma submissdo de mensagens de um
aplicativo cliente de e-mail, do transporte de mensagens, permitindo assim a:

e aplicagdo de politicas diferentes para cada tipo de conexdo, impedindo usos
ndo autorizados ou introdugdo de e-mails néo solicitados;

e implementagdo de autenticagdo na submissédo, incluindo aquela realizada
remotamente por usuarios autorizados;

e possibilidade de implementar, futuramente, melhorias no servico de submisséo.

A adocao do protocolo de Message Submission € uma boa prética reforcada na RFC
5068 / BCP 134: E-mail Submission Operations: Access and Accountability
Requirements.

6. POLITICA E NORMATIZACAO DE USO

6.1. Fica estabelecido como padrdo tecnolégico de seguranca de correio
eletrébnico, a partir dos itens listados na especificacdo técnica, para
comunicacdo via correio eletrdbnico o protocolo SMTP, para o servico de
submissdo de mensagens.

6.2. Fica estabelecido o servigo de envio seguro de mensagens de correio eletrénico,
para a IplanRio e demais 6rgdos da esfera municipal, no enderecgo eletrénico a
ser acessado através de aplicativo cliente de correio, smtp.rio.rj.gov.br, nas
portas de servigo 587 com seguranca STARTTLS e 465 com seguranca SSL.

6.3. Fica estabelecido para a Secretaria Municipal de Fazenda, e unidades ligadas
diretamente a ela, a utlizacdo do aplicativo de correio eletrdnico Novell
GroupWise e seu protocolo proprietario.

6.4. Todas as excecbes e duvidas relacionadas a este documento devem ser
tratadas com o responsavel pelo padréo;

6.5. Com o objetivo de atualizacdo, modernizacdo e aumento da capacidade de
atendimento as demandas, os componentes do padrdo tecnoldgico Seguranca
de Correio Eletrénico sera revisto pela Diretoria de Tecnologia da IplanRio e
pelo responsavel pelo padrdo com periodicidade de, no maximo, 365 dias a
contar da data de publicacdo da portaria que o regulamenta.
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7.1. Especificacdo dos componentes:
Componente Especificagdo Situagao
SMTP
Protocolo
587/STARTTLS Adotado
Porta de submisséo de
mensagens 465/SSL
smtp.rio.rj.gov.br
Infraestrutura do servigo smitpauth.rio.rj.gov.br
Porta de submisséo de 25
mensagens Transicao
Lotus Notes
Novell Group Wise
Aplicativo Cliente
Mozilla Thunderbird
Adotado
e-Carioca
Aplicativo Servidor Novell Group Wise
Postfix
8. DEFINICOES E ABREVIACOES
Termo Definicao
Protocolo Protocolo € uma espécie de idioma que segue normas e

padrbes determinados possibilitando a comunicacdo entre
sistemas computacionais.

RFC Request for Comments — Requisi¢cao para Comentarios
Referéncias normativas identificadas sequencialmente,
reconhecidas pelo IETF.

BCP Best Current Practices — Melhores praticas atuais
Documentos do IETF referenciados em RFCs
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Termo Definicao
IETF Internet  Engineering Task Force (Forga-tarefa de

Engenharia de Internet), é uma grande comunidade
internacional aberta de projetistas de redes, operadores,
fornecedores e pesquisadores preocupados com a
evolucdo da arquitetura da Internet e do bom
funcionamento da Internet. E aberto a qualquer pessoa
interessada. A Missdo IETF esta documentada na RFC
3935.
SSL Security Socket Layer — Camada de Soquete Seguro
Ou sua atualizacdo TLS (Transport Layer Security)
Camada de Transporte Segura, €é um protocolo
criptografico que confere seguranca de comunicacdo em
redes e Internet para servicos como e-mail, navegagao por
paginas e outros tipos de transferéncia de dados.
SMTP Simple Mail Transfer Protocol - Protocolo de transferéncia
de correio simples
E o protocolo padrdo para envio de e-mails através da
Internet.
Lotus Notes E um sistema proprietario cliente-servidor de trabalho
colaborativo e e-mail, concebido pela Lotus Software.
Novell GroupWise |E uma plataforma proprietaria de mensagens e
colaboracdo da Novell que suporta e-mail, calendario,
gerenciamento de informagBes pessoais, mensagens
instantaneas e gerenciamento de documentos.
e-Carioca Aplicativo livre, cliente de correio eletrbnico via web.
Postfix E um software livre, agente de transferéncia de e-mails,
para envio e entrega de e-mails.
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10. GRUPO _ TECNICO = RESPONSAVEL  PELA
ELABORAGAO DO PADRAO

Diretoria de Operacdes
Leonardo Faccini da Graca
Nataly Abreu Gomes

Diretoria de Tecnologia
Fernando Fernandes da Silva Caldeira
Mario Marcio Ferreira de Barros
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