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3. PROPOSITO DO PADRAO

Estabelecer diretivas técnicas para instalagdo de redes sem fio (WiFi), a serem
utilizadas nos 6rgaos da Prefeitura da Cidade do Rio de Janeiro de modo que estes
possuam os requisitos minimos de desempenho e seguranga nos recursos para prover
0S servigos exigidos.

4. RESPONSAVEL PELO PADRAO

Orgéao IPLANRIO

Diretoria DOP - Diretoria de Operacbes

Setor GIT- Gerencia de Infraestrutura e Telecomunicacbes
Responsavel Gerente da GIT

5. DESCRICAO DO PADRAO

Este documento define os critérios técnicos a serem adotados, para as Redes Sem Fio
(WIiFi) que proverao aos usuarios da PCRJ este tipo de servigo.

6. POLITICA E NORMATIZACAO DE USO

6.1. Ficam estabelecidas as diretivas basicas a serem adotadas quando
especificando uma Rede sem Fio a ser instalada em um 6rgao da PCRJ

6.2. A IPLANRIO se resguarda o direito de ndo garantir o efetivo suporte a rede WiFI
e seus componentes que ndo correspondam ao padrdo minimo estabelecido.

6.3. Quando da necessidade de acesso a rede corporativa, a instalacdo e
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6.4.

6.5.

configuracdo deverdo obedecer as diretivas de acesso e seguranca
estabelecidos pela IPLANRIO;

Sera de responsabilidade da Geréncia de Infraestrutura e Telecomunicacdes
(GIT) monitorar e definir os procedimentos necessarios para a correta
configuracdo dos pontos de acesso e controladoras;

Todas as excecOes e duavidas relacionadas a este documento devem ser
tratadas com o responséavel pelo padréo;

7. ESPECIFICACAO TECNICA

7.1

7.2.

Durante a elaboracdo da especificacdo técnica, a IPLANRIO devera ser
consultada para que esta possa fornecer caracteristicas técnicas préprias para
cada projeto, de modo que este possa ser adequado aos padrdes gerenciais e
as tecnologias corporativas vigentes.

As especificagbes abaixo descrevem caracteristicas técnicas minimas que, além
das fornecidas pela IPLANRIO conforme descrito no item 7.1, deverdo ser
adotadas na especificagdo dos pontos de acesso (Access Points) e
Controladoras a serem instalados nas localidades da PCRJ.

COMPONENTE SITUACAO

Access Point Adotado

Caracteristicas Técnicas

Deve possuir certificacdo/selo da Wi-Fi Alliance (802.11
a/b/g/n/ac/ax)

O Equipamento de Ponto de Acesso (Access Point) para rede
local sem fio devera atender, aos padrées |IEEE.802.11a,
IEEE.802.11b, IEEE.802.11g, IEEE.802.11n, IEEE.802.11ac e
IEEE.802.11ax

Deve operar nas frequéncias de 2,4 GHz e 5 GHz;

Deve possuir a0 menos uma interface com padrdao Ethernet
RJ45 - 10BASE-T,100BASE-TX e 1000 BASE-T (IEEE.802.3),
autosense e suporte para PoE em conformidade com os padrdes
definidos pela IEEE.

Deve ser capaz de operar simultaneamente nos padroes
802.11a/n/ac/ax e 802.11b/g/n, através de radios independentes
(Dual Radio AP)

Deve implementar no minimo MIMO 2x2 para 2,4 GHz e MIMO
4x4 para 5 GHz;

A solucdo adotada deve conter dispositivo (appliance)
controlador WLAN para os APs.

O appliance controlador de permitir configurar redes WiFi,
monitorar clientes, criar regras de trafego, possui FireWall
embarcado, IPS e IDS.
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8. DEFINICOES E ABREVIACOES

Termo

Definicao

Access Point (AP)

Neste documento, usado para definir equipamentos de radio
transmissdo baseados no padrdo IEEE 802.11, utilizados em
redes locais (LAN) e que tem por funcéo repetir o sinal ou
conectar a redes cabeadas, equipamentos que utilizam radio
frequéncia como meio fisico de comunicacéo.

GHz Unidade de Frequéncia que define 10° ciclos por segundo.
Power Over Ethernet (PoE) é um padrdo de alimentag&o
PoE elétrica através de cabeamento de Par Trancado, em redes

Ethernet definido pela IEEE.

Controladora
(appliance) WiFi

E o equipamento que sincroniza, controla e otimiza e as
particularidades dos pontos de acesso WiFi em uma rede. Ela
aumenta a seguranca e confiabilidade da rede WiFi e pode
melhorar a experiencia dos usuarios.

9. REFERENCIAS

o |EEE 802.11 - Institute of Electrical and Electronics Engineers

o |EEE 802.3 - Institute of Electrical and Electronics Engineers

e The International System of Units (SI)- Bureau International des Poids et

Mesures

10. GRUPO

TECNICO RESPONSAVEL PELA

ELABORACAO DO PADRAO

Diretoria de Operacdes

Antonio Melo
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