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1- DO OBJETO

Prestacdo de servicos de telecomunicacbes na modalidade SRTT (Servico de Rede de
Transporte de Telecomunicacbes) e/ou SCM (Servico de Comunicacdo Multimidia), com
fornecimento de meios fisicos (acesso e porta) e equipamento de comunicacdo de dados do
tipo Roteador / CPE.

Estes servicos deverdo ser fornecidos por empresa prestador-operadora de servicos de
telecomunicacdes, para o provimento de servicos de transporte de dados e valor adicionado
(acesso Internet e transito Internet), com a finalidade de interligar, com dupla abordagem e por
provedores/operadoras distintas (1° e 2° enlaces), a Prefeitura da Cidade do Rio de Janeiro a
Rede Mundial de Computadores — Internet.

1.1) Servigos de Transporte de Dados:

Os servicos de transporte de dados tém como objetivos: a troca de informagdes corporativas
entre o backbone da Rede PCRJ (Prefeitura da Cidade do Rio de Janeiro) e a Rede mundial de
Computadores — Internet, e através desta (Internet/\VPNs), a troca de informacdes entre as
Unidades/Orgaos/entidades que integram ou venham a integrar a rede do Governo Municipal
da cidade do Rio de Janeiro, ou seja, a Rede PCRJ.

1.2) Servicos de Valor Adicionado

Os servicos de valor adicionado, juntamente com o0s servicos de transportes de Dados que os
suportam, serdo prestados nas modalidades de Acesso Internet e de transito Internet, que
serdo implementados através de requisito de servicos que contempla os atributos
estabelecidos na tabela do item 4.22.

A prestacao dos servigos “Acesso Internet” e “Transito Internet” deveréo estar subordinados as
normas de seguranca (normas estabelecidas pela Empresa Municipal de Informética —
IPLANRIO), aplicaveis ao trafego/acesso a Internet, e praticadas no ambiente PCRJ;

Deverd ser provido o transito Internet através do anuncio das rotas do Autonomous System
(AS) da PCRJ, ou seja, através da IPLANRIO.

1.3) Servigos de Acesso e Transito Internet

1.3.1) O servico de acesso Internet devera ser provido na configuragdo ponto a ponto, entre
0 Backbone da PCRJ / IPLANRIO e as respectivas operadoras de Telecomunicagbes
contratadas;

1.3.2) O servico de comunicacdo de dados, sobre IP privado, devera ser implementado
através de uma Unica classe de servico (item 4.22) a qual estar4 associada aos
requisitos estabelecidos de prioridade e a sua respectiva banda util exigida;
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1.3.3) Cabera a IPLANRIO (Gestora Operacional) a implantacdo de solucdes de Tl com
mecanismos que garantam a autenticacdo, a viabilizagdo do acesso, o controle dos
conteudos e dos servicos acessados e adequados as politicas de Seguranca da
Informacéo da PCRJ;

1.3.4) Para a prestacao do servico, cabera aos Prestadores-Operadoras contratados:
e O anuncio das rotas do Autonomous System (AS), conforme item 3.10;

e Implementacdo e configuracdo do protocolo BGP-4 (Border Gateway Protocol
version 4) conforme descrito ao item 3.12.

2- DA JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO

A Prefeitura da Cidade do Rio de Janeiro (PCRJ), com o intuito de dar continuidade na
utilizacdo, de forma mais efetiva, das tecnologias da informacéo e da comunicacao (TIC), com
0 objetivo de proporcionar condi¢des para uma administracdo publica municipal mais eficiente,
bem como para constituir suporte adequado ao provimento de servigos a sociedade de forma
mais econbmica, vem assim, por intermédio da IPLANRIO (Empresa Municipal de
Informética S/A), realizar a respectiva licitacdo para a contratacdo de servicos de
telecomunicacdes, necessarios a implantacdo, operacdo, manutencdo e gerenciamento de 2
(dois) enlaces, 1° e 2° enlaces (integrantes do AS IPLANRIO) de acesso a Rede Mundial de
Computadores — Internet. Estes servigcos contratados deverdo disponibilizar os respectivos
acessos a Internet, com dupla abordagem por provedores distintos, para todas as
unidades/drgaos/entidades municipais, através de Servicos de Transporte de Dados e de Valor
Adicionado (Acesso e de Transito Internet), além de fornecimento de informacbes para a
administragao do respectivo Contrato.

2.1) Os Servicos deverao ser prestados a IPLANRIO (contratante), Empresa Municipal que
representara de forma Administrativa e Técnica todos os Orgdos e Entidades situadas
no municipio do Rio de Janeiro, que integram ou venham integrar a Rede
Governamental Municipal (Rede PCRJ);

2.2) O objeto do certame contemplara a contratacdo de 2 (dois) enlaces (1° e 2° enlaces), em
dupla abordagem por operador-provedores distintos para atender a condicdo de que a
PCRJ, com interveniéncia da IPLANRIO, deseja diversificar a obtencéo dos servicos, de
acesso a Internet bem como dispor de alternativas de provimento de servicos em
situacdes de desempenho critico. Esta diversificacdo pode ser justificada por:

2.2.1) Ter todo o suporte de acesso a Internet dependente de um Unico prestador-
operadora de servicos de Telecomunicacbes pode representar uma
vulnerabilidade que é preciso evitar;

2.2.2) Garantir alternativa de atendimento as suas necessidades, visto que o suporte de
comunicagbes estd se tornando cada vez mais indispensavel ao bom
desempenho da administragédo publica;
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Tendo mais de um Prestador, operadoras distintas, h4 grande possibilidade de se
diminuir a complexidade da migracdo de milhares de acessos, sem prejudicar o
andamento das atividades da administracéo publica.

Assim sendo, para os servigos a serem contratados (1° e 2° enlaces), as licitantes (nos
seus respectivos itens) ficardo responsaveis por atender as requisicdes descritas nesta
Especificacdo Técnica;

A escolha de alternéncia/distingdo na contratacao de operadoras de telecomunicagoes,
para 0s mesmos tipos de servicos (ja prestados ou a serem prestados), ou seja, O
acesso a rede Mundial de Computadores (Internet), considera fundamentalmente o
interesse na diversificacdo do provimento dos servicos e ho aumento da competitividade
no certame. Portanto, serdo obtidas melhores condi¢cdes para a PCRJ, tendo em conta a
guantidade e abrangéncia de operador-prestadoras habilitadas, com capacidade de
prestacdo dos servicos e com porte suficiente para se interessar pelo Certame a ser
anunciado;

Da necessidade de Autonomia e Contingéncia no acesso a Internet:

2.6.1) Em virtude de a IPLANRIO poder operar em seu ambiente tecnoldgico*3 de
acesso a Internet como um Autonomous System, com numero de sistema
Autdbnomo (ASN) e enderecamento IP proprio, registrados junto a entidade
“CGI/REGISTRO.BR”.

2.6.2) Com isto fica caracterizado a possibilidade e a viabilidade da IPLANRIO / PCRJ
interligarem-se a outros ASs (Operadoras ou ndo) da infraestrutura de acesso a
Internet Brasileira e Mundial.

*3 Ambiente Tecnoldgico - Possui conexfes simultdneas (multi-homed) a mais de um sistema Autbnomo
(AS), sem nenhum tipo de favorecimento entre 0s mesmos.

3- DA DESCRICAO DOS SERVICOS

3.1)

Interligar com dupla abordagem e de forma distinta (1° e 2° enlaces), o Backbone da
PCRJ a Internet. Estes enlaces terdo a mesma capacidade (2 Gbps) e o mesmo acordo
de nivel de servicos (SLA), garantindo de forma balanceada*' ou em contingéncia*?, o
acesso do cidadao aos servicos disponibilizados pela PCRJ em seu portal na Internet
(WWW.rio.rj.gov.br)”

*1 Alternativa/balanceada — Em quaisquer situacdes operacionais em que haja necessidade de
balancear/distribuir o trafego de acesso a internet entre dois canais de telecomunicacdes providos
por duas ou mais Operadoras de Telecom diferentes, ou seja, por operadoras com administracao
técnica e operacdo de infraestrutura de acesso a Internet, autbnomas (AS) e diferenciadas em
seus acessos fisicos.
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*2 Redundante/Contingéncia — Em quaisquer situacbes de paralizacdo dos servicos de
telecomunicactes prestados por qualquer uma das respectivas operadoras contratadas (1° e 2°
enlaces) para o provimento do acesso a Internet.

Deverdo ser utilizados o0s seguintes meios de transmissdo: Meios Fisicos
(Cabos/Condutores oticos ou metalicos) Terrestres ou Meios de Transmissdo via Ar
(Radio enlace);

No caso de uso do meio de transmissao via Radio, ou seja, radiofrequéncias, sO sera
aceita a utilizacdo das frequéncias que estiverem registradas nos 6rgdos oficiais de
normatizacao e fiscalizacao;

Com objetivo de alternar, balancear e contingenciar o trafego de dados bidirecional,
oriundo e destinado para a INTERNET através da utilizacdo de um Enlace de
Telecomunicacfes de outra Operadora de Telecomunica¢des autdnoma e diferenciada
gue nao seja a da contratagédo anterior (conforme descrito no item 3.1), ou seja, porta e
acesso a um outro Backbone fisico interligado a INTERNET, implantado e administrado
por empresa privada participante do mercado de telecomunica¢cdes no Municipio do Rio
de Janeiro;

Os servicos deverdo consistir na oferta de capacidade de transportar dados
(Informagdes Multimidia via IP) entre a Rede da PCRJ e a Rede Mundial de
Computadores — Internet, ou seja, prover trafego de dados transmitidos e recebidos;

O provimento desses servicos se dara em protocolo IP, nas modalidades “LAN to LAN”
ou “Ponto a Ponto”, entre interfaces de WAN dos CPEs/Roteadores instalados no
backbone da PCRJ (IPLANRIO) e no backbone de acesso da respectiva Operadora
contratada;

Os servicos de telecomunicacdes, para o acesso a rede Mundial de Computadores—
Internet, deverédo ser prestados de forma a garantir integralmente (conforme SLA
estipulado) todo o transporte de dados (Trafego IP) bidirecional entre as respectivas
redes, ou seja, entre o AS — IPLANRIO e provedor de acesso a Rede Mundial — Internet,
a respectiva operadora contratada. Estes servigos prestados deverdo garantir o trafego
de dados, de Voz (VOIP) e Video Stream;

As respectivas Operadoras/Prestadoras contratadas deverdo estabelecer acordo
operacional complementar com as demais operadoras/prestadoras ja contratadas para o
mesmo tipo de servico (acesso internet), mediado pela IPLANRIO, com o objetivo de
garantir a interoperabilidade destes servicos, de modo a garantir uma comunicacao
completa com qualidade (QoS) entre a Rede PCRJ e a Rede Mundial de Computadores
- Internet. O acordo devera estar vigente e operacional no momento da ativagdo do
referido enlace;

Os servigcos de Suporte a Comunicacao de Dados deverao ser implementados conforme
o acordo de nivel de servico (SLA) estipulado no item 4 desta especificacdo. O acesso
devera ter capacidade de transmissdo conforme patamares requisitados no item 1 desta
especificacdo, ndo se admitindo taxas menores do que as requisitadas;
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3.10) As respectivas operadoras contratadas deverdo anunciar as rotas do Autonomous

System (AS) PCRJ — IPLANRIO nos Backbones Nacionais e Internacionais da Internet
(Full Routing);

3.11) Possuir politica de roteamento que permita transito nacional e internacional para o AS da

IPLANRIO/PCRJ;

3.12) As respectivas operadoras contratadas deverdo implementar e configurar o protocolo

3.13)

3.14)

3.15)

3.16)

3.17)

3.18)

BGP-4 (Border Gateway Protocol version 4) conforme RFC 1771 e suas evolugcdes de
modo a atender as seguintes premissas operacionais da IPLANRIO:

3.12.1) O Autonomous System (AS) do Governo Municipal é classificado como
um “AS multihomed”, portanto ndo ira anunciar rotas para outras redes
gue ndo sejam aquelas diretamente a ela conectadas salvo quando
requisitado pela IPLANRIO;

3.12.2) A conectividade IP entre a Rede PCRJ/IPLANRIO e o backbone da
rede de acesso a Internet da respectiva prestador-operadora
contratada (1° ou 2° enlace), deverd ser implementada através de
interconexdo de redundancia critica, ou seja, redundancia ao outro
enlace de acesso a Internet também simultaneamente contratado a
outra operadora (1° ou 2° enlace);

3.12.3) Caberd a IPLANRIO somente encaminhar para os AS das
Prestadoras/Operadoras o seu trafego, tanto de origem quanto de
destino, utilizando o enderecamento IP publico dos blocos CIDR sobre
responsabilidade do AS do governo Municipal - IPLANRIO;

A quantidade de saltos para saidas internacionais partindo do N6 Contratado devera ser
de no maximo 4 (quatro) saltos;

Suportar a autenticacdo das sessfes BGP através de MD5 (Message-Digest Algorithm
v. 5);

Implementar o atributo BGP MED (Multi-exit-disc). Quando houver mais de uma
conexdo através de dispositivos distintos, a operadora contratada devera gerar
atualizacdes de rota com métricas (Valores de MED) diferentes pelas conexdes, de
forma a garantir a distribuicdo de carga pela melhor conexao;

Devera permitir Soft Configuration In bound e out bound;

Implementar a configuragcdo de BGP Route Dampening, com definicdo de tempos de
meia-vida, de reuso, de supresséo, e de duragdo maxima suprimida;

As conexdes entre o backbone INTERNET das operadoras contratadas e o Backbone da
PCRJ (IPLANRIO), localizada dentro do Municipio do Rio de Janeiro, devem estar
disponiveis 24 horas por dia, durante os 7 (sete) dias da semana, todos os dias do ano.
Estas conexdes deverdo constituir-se em acesso permanente e dedicado, ponto a ponto,
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com transparéncia de protocolo, de acordo com as especificacfes técnicas constantes
neste documento;

O Backbone de cada uma das contratadas deve interligar-se diretamente a pelo menos
2 (dois) outros sistemas autbnomos nacionais e pelo menos 1 (um) sistema autdnomo
internacional;

Os servigos relacionados tém por objetivo o fornecimento da infraestrutura e meios de
acesso hecessarios para comunicacdo de dados com a finalidade de
disponibilizar/interligar a PCRJ a Rede Mundial de Computadores — Internet;

As operadoras contratadas deverdao incluir no escopo dos servigos prestados, o
fornecimento e instalacdo de um equipamento de comunicacdo de dados (roteador /
CPE), que deveré ser instalado na ponta concentradora do respectivo enlace/circuito na
IPLANRIO;

Os enlaces/conexdes (1° e 2° enlaces) deverdo ser interligados ao Backbone central
(IPLANRIO) através da utilizacdo de uma das seguintes solu¢cdes/tecnologias praticadas
pela operadora contratada para provimento do Servico de Rede de Transportes de
Dados (SRTT):

3.22.1) Uma Unica canalizagdo de 2 Gbps Ethernet (ex. METROETHERNET/MPLS);

3.22.2) Um ou mais canais da hierarquia SDH agregados, totalizando no minimo
STM-16 (2,488.320 Mbits/s).

Visando garantir a interoperabilidade dos enlaces/circuitos de dados contratados as
licitantes devem oferecer para cada um dos enlaces (1° e 2°nlaces) a conexdo de
usuarios externos via “INTERNET”, em modo sincrono, através de canais transparentes
ou de acordo com o protocolo especificado no servico, para a velocidade indicada e com
a possibilidade de utilizacdo de uma das seguintes interfaces de conexao:

3.23.1) GIGABIT ETHERNET, FULL DUPLEX com requisitos elétricos e funcionais de
interface de acordo com as recomendacfes IEEE 802.3z 10/100/1000 Base SX
ou 1000BaseT (802.3ab);

3.23.2) SLDD SDH, na modalidade completa (Full), com requisitos elétricos e funcionais
de interface de acordo com as recomendac¢des G.703 e G. 704 do ITU-T.

Os servicos ofertados para cada um dos enlaces (1° e 2° enlaces), ponto a ponto (LAN
to LAN), deverdo ser providos de acessos a redes deterministicas ou estatisticas de
circuitos, servicos estes, validados e licenciados-outorgados para fornecimento,
utilizacdo e operacao pela operadora contratada. Logo, cada um dos enlaces/circuitos
podera ser provido/disponibilizado através de qualquer meio de acesso para transmissao
de dados integrante do conjunto de solugcbes tecnoldgicas utilizado pela respectiva
contratada, desde que esta (contratada), seja licenciada-outorgada junto a ANATEL para
fornecimento e operacao da solugéo de transmissdo de dados a ser utilizada/ofertada
(ver item 16). Entre esses meios de acesso podemos citar;
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3.24.1) Meios terrestres em par metalico, coaxial, fibra otica ou a combinacdo destes,
compreendendo as tecnologias atuais de comunicagao/transporte de dados e ja
praticadas pelo mercado de telecomunicacbes nacional, tais como: SDH,
ETHERNET/MPLS e METROETHERNET ou combinacdes destas;

3.24.2) Meio de transmissao via Ar, compreendendo as tecnologias atuais de
comunicacao/transporte de dados e ja praticadas pelo mercado de
telecomunica¢des nacional, tais como: Sistemas de Radio Enlace.

Toda a infraestrutura civil, todos os equipamentos e dispositivos necessarios (ex.
antenas, amplificadores, transmissores, fontes, controladoras, modems, etc.) deverao
ser fornecidos pelas contratadas. Fica incumbido as contratadas a responsabilidade e
onus pelo projeto e execucdo das obras civis necessérias a instalagdo e ativacao do
Enlace ou Circuitos/Canais;

Se existir a necessidade de servicos de infraestrutura especial (como exemplo: a
instalacdo de antenas de radio e suas bases) para atendimento da demanda solicitada,
ou seja, a instalacdo dos respectivos enlaces/circuitos, estes servicos serdo da
responsabilidade das contratadas para os respectivos enlaces (1° 2° enlace);

A respectiva contratada ndo devera configurar qualquer filtro ou restricdo ao trafego de
dados, incluindo-se neste, o trdfego multimidia que utilize os protocolos da Internet,
como, por exemplo, H.323 e SIP;

A prestacdo de servicos pela respectiva contratada ndo deverd exigir qualquer
configuracdo nos equipamentos do backbone da PCRJ/IPLANRIO, salvo a configuracéo
dos enderecos IP em suas interfaces de rede (NIC), de acordo com os ranges/blocos de
enderecos fornecidos pela operadora contratada e a rota default em equipamentos da
PCRJ/IPLANRIO;

Da Topologia de Interligacao

Cada uma das operadoras contratadas para os respectivos enlaces (1° e 2° enlaces) devera
providenciar a conexao de seus equipamentos ao Backbone da PCRJ (IPLANRIO) conforme o
diagrama apresentado abaixo:

. Roteador
Switch
da Operadora Roteador
da PCRJ
na PCRJ da Operadora

2 Gbps
==
zz; gji UTP =
LAN to LAN Ethernet

Ou Ponto a Ponto Clear Chanel

Backbone
da PCRJ

Backbone
da Operadora

Av. Presidente Vargas. 3131, 13° andar, Cidade Nova, Rio de Janeiro — RJ — CEP.: 20.210-911



3.30)

3.31)

3.32)

3.33)

3.34)

Processo Fl

PREFEITURA DA CIDADE DO RIO DE JANEIRO

Secretaria Municipal de Fazenda e Planejamento - SMFP Data Rubrica
Empresa Municipal de Informatica - IPLANRIO

A IPLANRIO disponibilizar4d 2 (duas) portas/interfaces Ethernet com conector RJ-45,
trabalhando na velocidade de 1 Gbps (SX, LX(802.3z) ou 1000BaseT(802.3ab) )
autosensing Full Duplex.

A contratada devera fornecer e instalar, 1 (um) Roteador/CPE segundo a solucéo
ofertada (LAN to LAN ou Ponto a Ponto) e com as seguintes interfaces:

3.31.1) No caso da solucéo ofertada ser LAN to LAN Ethernet, devera ser fornecido com
no minimo 2 (duas) portas GigaEthernet (SX, LX(802.3z) ou
1000BaseT(802.3ab) ), auto-sensing, Full-Duplex, com conector RJ45;

3.31.2) No caso da solucéo ofertada ser Ponto a Ponto (Clearchanel SDH) devera ser
fornecido com no minimo 2 (duas) portas GigaEthernet(SX, LX(802.3z) ou
1000BaseT(802.3ab) ), auto-sensing, Full-Duplex, com conector RJ45 e
capacidade (portas) de atendimento WAN, conforme requisitado no item 3.6, em
uma ou mais interfaces/canalizacdes STM-X (G703/G704);

3.31.3) A respectiva contratada deverd fornecer/disponibilizar o equipamento
roteador/CPE de sua propriedade para instalacdo/terminacdo do respectivo
enlace/circuito contratado no no6 central (IPLANRIO). Este roteador/CPE devera
ser configurado, gerenciado e auditado de forma conjunta com a IPLANRIO e
esta ndo podera, de nenhuma forma, ter o acesso total impedido a este ativo.

As conexdes (conectores) com as interfaces fisicas de conexdo/acoplamento do
respectivo equipamento roteador/CPE fornecido pela respectiva contratada e seus
complementos necesséarios (ex. rabichos, adaptadores) deverdo ser fornecidas pela
licitante. O custo de fornecimento destas conexdes/conectores, quando existir, devera
estar incluido no preco total do servico ofertado pela respectiva licitante;

Caso a solucédo ofertada por cada uma das contratadas contemple a implementacéo de
um enlace deterministico (Ponto a Ponto — Clear Chanel), devera ser incluida a
possibilidade de geracao de reldgio no enlace/circuito através de fonte de geragdo com
precisdo de 107 e estabilidade de 2x10™° por dia. Este relégio tem o objetivo de permitir
a sincronizacdo de equipamentos interligados aos enlaces através do sinal oriundo de
uma interface da operadora/prestadora de servigco, de acordo com a recomendacéao ITU-
T G.703 e sua divisdo pertinente (2048 kbps);

As respectivas contratadas deveréo fornecer informacdes de desempenho e de falhas,
contemplando os eventos requeridos, conforme as fungdes requisitadas detalhadas nos
itens 3.34.1 a 3.34.2. Para consulta do estado da rede (desempenho e falhas) pela
IPLANRIO, devera ser permitido o acesso as informacdes requeridas e necessarias,
este acesso se fara atraveés da utilizagdo de uma aplicagdo do tipo Web-Browser. As
ocorréncias/eventos deverdo estar disponiveis em até 1 (uma) hora apos o
acontecimento destes.

3.34.1) Funcdes Requeridas — Monitoragéao de Alarmes Ativos
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Deveréao ser disponibilizados os seguintes alarmes:

3.34.1.1) Queda(s) do Enlace/circuito;
3.34.1.2) Geracao de erro de CRC.

3.34.2) Funcdes Requeridas — Monitoracdo de Status (estados)

Deverao ser disponibilizados os seguintes estados:

3.34.2.1) Status do Enlace/ Circuito (UP ou Down);
3.34.2.2) Tipo de erros ocorridos no Enlace/circuito;
3.34.2.3) Quantidade de erros CRC Enlace/circuito.

3.34.3) Funcdes Requeridas — Monitoracdo de Desempenho e Utilizacéo

Deveréao ser disponibilizados os seguintes relatérios:

3.34.3.1) Tempo de interrup¢cdo em minutos;

3.34.3.2) Taxa média de ocupacdo da banda passante no enlace/Circuito;

3.34.3.3) Taxas, maxima e minima, da banda passante de enlace/Circuito;

3.34.3.4) Tempo de propagacao fim a fim no enlace/circuito entre as redes da
IPLANRIO e contratada;

3.34.3.5) Perda de pacotes no enlace/circuito.

3.35) Caso a solugéo ofertada por cada uma das contratadas contemple a implementacéo de
um enlace deterministico (Ponto a Ponto — Clear Chanel), devera ser permitida a
execucao de testes, de loop remoto de canal no enlace/circuito contratado(s). Esta
funcdo ndo exime a contratada, em hipdtese alguma, da responsabilidade pelas
realizacOes de testes em qualquer situagéo;

3.36) Para afericdo dos niveis de servico, a respectiva contratada para cada um dos enlaces
(1° e 2°) devera fornecer um relatorio especifico baseado nas informagfes coletadas ao
longo do periodo considerado. A IPLANRIO podera auditar e/ou contestar as
informacdes/indicadores demonstradas nos relatérios com base nas informacdes obtidas
do sistema de gerenciamento especificado no item 3.34;

4- DOS NIVES DE SERVICOS

4.1) A disponibilidade média mensal (DMM) do servico para o enlace/circuito indicara o
percentual de tempo, durante o periodo de 1 (um) més de operacdo, em que O
enlace/circuito permanecer em condi¢des normais de funcionamento;

Av. Presidente Vargas. 3131, 13° andar, Cidade Nova, Rio de Janeiro — RJ — CEP.: 20.210-911



Processo Fl

PREFEITURA DA CIDADE DO RIO DE JANEIRO

Secretaria Municipal de Fazenda e Planejamento - SMFP Data Rubrica
, Empresa Municipal de Informatica - IPLANRIO

4.2) Para efeito de calculo de tempo de indisponibilidade, devera ser considerado que o
problema é o mesmo se houver ocorréncias intermitentes em qualquer periodo inferior a
4 (quatro) horas.

4.3) O servico por enlace/circuito sera considerado indisponivel ou inoperante quando:

4.3.1) Apresentar taxa maxima de erro (TME) superior a 10-4 para enlace/circuito,
nas medi¢des efetuadas, considerando-se o descrito no item 4.11. O tempo
da indisponibilidade, devido a taxa de erro, sera medido a partir do registro
feito ao Centro de Atendimento da Contratada até a solucdo da ocorréncia,

4.3.2) A partir do inicio de uma interrupgdo registrada automaticamente pelo sistema
de gerenciamento da rede da contratada até o restabelecimento do circuito as
condi¢cdes normais de operacao e a respectiva informacéo a IPLANRIO.

4.4) A disponibilidade média mensal (DMM) do servico por enlace/circuito sera calculada
para um periodo de 1 (um) més através da seguinte equacao:

DMM% = [(To - Ti)/To]*100

onde:
DMM= disponibilidade média mensal;

To = periodo de operacdo (1 (um) més), em minutos (= 43.200 minutos), exceto
para os meses de ativacdo e desativacdo do enlace/circuito, quando To serd a
guantidade de dias em que o enlace/circuito estiver ativo, expresso em minutos;

Ti = somatério dos tempos de taxa de erros elevada e das interrupgdes do
enlace/circuito durante o periodo de operacéo (1 més), em minutos.

4.5) No célculo da disponibilidade do enlace/circuito, ndo serdo consideradas as interrupcdes
programadas, e as interrupc¢des de responsabilidade da IPLANRIO;

4.6) No caso de inoperancia de responsabilidade da contratada, seréo concedidos descontos
no enlace/circuito afetado e conforme equacgédo abaixo (limitado ao valor mensal do
enlace):

D=IxP/To
onde:
D = desconto em R$ (Reais), relativo ao enlace/circuito dedicado, em falha;
| = nimero total de minutos de falha/interrupgédo no enlace/circuito dedicado;

P = preco mensal do enlace/circuito dedicado;
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To = periodo de operacédo (1 més), em minutos (= 43.200 minutos), exceto para 0s meses de
ativacao e desativacdo do enlace/circuito, quando To serd o numero (quantidade) de dias em
que o enlace/circuito estiver ativo, expresso em minutos.

Na ocorréncia de inoperancia do enlace/circuito contratado, 0 prazo maximo para
restabelecimento do enlace (TMRC) sera de 04 (Quatro) horas;

Pelo ndo cumprimento do prazo estabelecido no item 4.7, para restabelecimento do
enlace/circuito em 100% (cem por cento) de operabilidade, além dos descontos
previstos no item 4.6, a IPLANRIO aplicara multa de 0,04% (quatro centésimos por
cento) sobre o valor da mensalidade do respectivo enlace/circuito inoperante, por minuto
de inoperancia, que exceda o prazo anteriormente especificado;

Caso o somatdrio das indisponibilidades para o enlace/circuito contratado ultrapasse o
indice de indisponibilidade mensal de 0,25 % (ref. Disponibilidade total item 4.15), a
IPLANRIO aplicara multa de 0,04% (quatro centésimos por cento) sobre o valor da
mensalidade do enlace/circuito, por minuto de inoperancia que exceda o indice de
indisponibilidade mensal. Esta multa sera cobrada de forma independente, ou seja, sera
cumulativa a multa estabelecida no item 4.8. No célculo desse somatério, serdo
consideradas todas as inoperancias, inclusive aquelas com duracéo inferior ao prazo
maximo de recuperacao do enlace/circuito estabelecido no item 4.7;

No caso de inoperancia reincidente num periodo inferior a 4 (Quatro) horas, contado a
partir do restabelecimento do enlace/circuito da Ultima inoperancia, considerar-se-a
como tempo de indisponibilidade do enlace/circuito, o inicio da primeira inoperancia até
o final da ultima, quando o enlace/circuito estiver totalmente operacional. Neste caso,
além dos descontos, cabera aplicacdo de multa, conforme previsto no item 4.8;

Para efeito de descontos para o enlace/circuito contratado, o tempo de interrupcao é
aquele medido entre o inicio da interrupcéo e a sua total recuperacdo. E considerada
como hora de inicio da interrupcdo aquela registrada no momento do registro da
chamada a contratada e a hora da total recuperacédo do problema, aquela registrada
pela Contratada e com o aceite formal da IPLANRIO;

Deveréao ser efetuados testes de verificacdo de desempenho e qualidade de transmissao
pela contratada sempre que houver solicitagdo da IPLANRIO, sem custos adicionais;

Mensalmente, a contratada apurara os tempos de indisponibilidade para o
enlace/circuito dedicado, considerando as ocorréncias desde a zero hora do primeiro dia
do més até as vinte e quatro horas do ultimo dia do més anterior ao da apuragédo. O
valor apurado serd descontado a IPLANRIO na Nota Fiscal/Fatura dos servigos com
vencimento no més seguinte ao da apuracao;
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A contratada devera apresentar relatério analitico em meio magnético contendo, o
tempo de indisponibilidade (com hora de inicio e fim da inoperancia), minutos
excedentes ao prazo maximo para reparo e disponibilidade no periodo (més);

A disponibilidade total do servico para o enlace/circuito, no periodo de 01 més sera de
no minimo 99,44 %;

Caso a disponibilidade total do servico para o enlace/circuito seja menor do que o
minimo estabelecido no item 4.15, a IPLANRIO aplicara multa sobre o valor total dos
servicos contratados conforme a formula especificada abaixo. Esta multa sera cobrada
de forma independente, ou seja, sera cumulativa as multas estabelecidas nos itens 4.8 e
4.9.

Multa (R$) = (99,44% - DMM%) x VTSC(R$)

onde :Multa (R$) = multa a aplicar, em R$;
DMM% = disponibilidade média mensal | apurada conforme item 4.3.;
VTSC = valor total do servico contratado, em R$;

As multas estabelecidas nos itens 4.8, 4.9 e 4.16 ficam limitadas ao valor total do
contrato;

O tempo maximo de retardo (TMR) esperado (Es) para o enlace/circuito devera estar
dentre os seguintes limites: 20 ms (esperado) e 150 ms;

O tempo médio entre duas falhas (MTBF) sucessivas para o0 enlace/circuito, que
determinem a indisponibilidade deste (enlace/circuito), ao longo de um periodo devera
ser de no minimo 180 (cento e oitenta) dias;

O prazo maximo para ativacdo do enlace/circuito (PMAC) devera ser de 20 (vinte) dias
apo6s o recebimento do Memorando de Inicio (conforme item 10);

O prazo méaximo para alteracdo das caracteristicas técnicas do enlace/circuito
(PMACTC) deveréa ser de 10 (dez) dias. Este prazo contard ap6s a solicitacdo formal
efetuada pela IPLANRIO;

Sumarizacdo dos valores/indices obrigatorios requisitados acima (SLA) para cada um
dos enlaces (1° e 2° enlaces);

Desempenho Qualidade Prazos Suporte
DMM TMR (RTT) TME MTBF PMAC PMACTC TMRC
Internacional

99,44 % Es <200 ms 10* 180 Dias | 50 Dias 10 Dias 4 Horas
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4.23) Caso a solucdo ofertada pela contratada contemple a implementacdo de um enlace

Estatistico (Lan to Lan Ethernet), a disponibilidade do servico Ethernet devera ser de no
minimo 99,9 %.

5- DA OPERACAO E MANUTENCAO DO SERVICO

5.1)

5.2)

5.3)

5.4)

5.5)

5.6)

5.7)

As janelas de manutencao poderdo ocorrer entre segundas e sextas feiras, das 08h00
as 17h00, com interrupgéo de servi¢o de, no maximo, 30 minutos no prazo de 7 dias e a
180 minutos no prazo de 30 dias consecutivos, excetuando se paralisagdes durante as
janelas de manutencao ou devidas a problemas ocorridos comprovadamente no enlace
local de responsabilidade da IPLANRIO;

A utilizacdo de uma janela de manutencao e/ou intervencdes preventivas nos servicos,
quando necessarias, deverdo ser autorizadas pela IPLANRIO e com antecedéncia
minima de 24 (vinte e quatro) horas;

Qualguer manutencdo e/ou intervencdo, mesmo nao implicando inoperéancia dos
servicos ou alteracdo nas suas caracteristicas, deverd ser agendada e autorizada
previamente com a IPLANRIO;

A CONTRATADA devera possuir um namero gratuito para abertura de chamados no
regime 24x7x365 (ininterrupto) exclusivo para atendimento de clientes de comunicagéo
de dados, com tempo de espera inferior a 3 (trés) minutos;

A cada chamada deverdo ser registradas no sistema de atendimento as seguintes
informacdes: o niumero do registro de abertura do chamado técnico, data e hora de
abertura do chamado técnico, identificacdo do atendente responsavel pela abertura do
chamado, identificagdo do Ponto de Presenca solicitante, problema, descricdo do
problema, estado da solicitacdo (chamadas em aberto, pendentes ou fechadas),
responsavel pela execucdo do servico, data e hora de execucao do servico, data e hora
do encerramento do chamado e tempo de atendimento considerando inicio e fim do
chamado;

Deverd ser fornecida a lista de escalonamento da respectiva CONTRATADA para
contato nos casos de emergéncia ou de falha no canal oficial de reclamacdes;

O encerramento das reclamacdes s6 podera ser feito com a anuéncia do setor técnico
responsavel da IPLANRIO;
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No caso da ocorréncia de ataque tipo DOS (Deny Of Service) e/ou DDOS (Distributed
Deny Of Service), os filtros solicitados pela IPLANRIO devem ser aplicados em no
maximo 30 minutos apods a solicitacao (observar item 5.6);

Todas as interrup¢cdes e mau funcionamento do enlace contratado, inclusive os de caso
fortuito ou de forca maior, deverdo ser comunicados oficialmente a IPLANRIO através de
email dentro de um periodo maximo de 48 horas ap6s o ocorrido.

6- DA FUNDAMENTACAO DA CONTRATACAO

6.1)

6.2)

Preg&o Eletronico — Artigo 5°, V, do REGULAMENTO DE LICITACOES E CONTRATOS
IPLANRIO (RLC);

O objeto do presente Termo de Referéncia enquadra-se na categoria de bens e servicos
comuns, de que trata o Decreto Municipal n°® 30538/2009, por possuirem padrbes de
desempenho e caracteristicas gerais e especificas usualmente encontradas no
mercado.

7- DAS OBRIGACOES DA CONTRATANTE

7.1)

7.2)

Realizar os pagamentos na forma e condi¢des previstas;

Realizar a fiscalizacdo do objeto deste Termo de Referéncia.

8- DAS OBRIGACOES DA CONTRATADA

8.1)

8.2)

Estabelecer um protocolo de servico entre a respectiva contratada e a IPLANRIO, com
“‘modus operandi” claramente definido para garantir a gestdo dos niveis de servigos
estabelecidos;

As respectivas operadoras contratadas deverdo disponibilizar Centro de Atendimento
unico para recebimento das demandas de assisténcia técnica e reclamacdes através de:
chamadas telefénicas franqueadas e fax (podendo ou ndo ser 0 mesmo numero), um
endereco de correio eletrbnico e uma pagina web na Internet. Para todas as demandas
devera ser disponibilizado um numero de ocorréncia sempre que um chamado for
efetuado. Também deverdo disponibilizar um ponto de contato Unico para as demais
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questdes, tais como: solicitacdo de novos servicos, alteracdo de banda, cancelamento
do enlace/circuito, etc;

As operadoras contratadas deverdo possibilitar a IPLANRIO, 0 acesso ao seu sistema
de ocorréncias e solicitacbes para o acompanhamento das demandas/solicitacbes
efetuadas por esta (IPLANRIO);

O servico de Assisténcia Técnica das operadoras contratadas devera estar a disposicao
da IPLANRIO, para recebimento de reclamac¢des no periodo de 24 horas por dia, 7
(sete) dias por semana, todos os dias do ano;

Quando ocorrer qualquer alteracdo nas caracteristicas/configuracbes dos
enlaces/circuitos (1° e 2° enlaces) contratados, motivado/solicitado por cada uma das
contratadas e/ou da IPLANRIO, as contratadas dever&o fornecer em meio eletrénico ou
documentacé&o/formulario padronizado, no minimo os seguintes dados:

- Identificacdo do enlace/circuito;

- Numero do contrato que pertence este enlace/circuito;

- CNL das pontas do enlace/circuito;

- Endereco das pontas do enlace/circuito;

- Velocidade do enlace/circuito;

- Data de solicitacdo do enlace/circuito;

- Data de ativacéo/desativagéo/alteracéo do enlace/circuito;
- Tipo/padrao de interface utilizada no enlace/circuito;

- Meio de transmisséo utilizado;

- Valor da mensalidade do enlace.

Realizar os servicos de acordo com todas as exigéncias contidas no Termo de
Referéncia;

tomar as medidas preventivas necessarias para evitar danos a terceiros, em
consequéncia da execucao dos servigos;

responsabilizar-se integralmente pelo ressarcimento de quaisquer danos e prejuizos, de
qualquer natureza, que causar a CONTRATANTE ou a terceiros, decorrentes da
execucao do objeto desta contratacéo, respondendo por si, seus empregados, prepostos
e sucessores, independentemente das medidas preventivas adotadas;

atender as determinagdes e exigéncias formuladas pela CONTRATANTE;

responsabilizar-se, na forma do Contrato, por todos os 6nus, encargos e obrigacdes
comerciais, sociais, tributarias, trabalhistas e previdenciarias, ou quaisquer outras
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previstas na legislacdo em vigor, bem como por todos oS gastos e encargos com
material e mao-de-obra necessaria a completa execucao dos servicos:

a) em caso de ajuizamento de acles trabalhistas contra a CONTRATADA,
decorrentes da execucdo do presente Contrato, com a inclusdo do Municipio do
Rio de Janeiro ou de entidade da Administracdo Publica indireta como
responsavel subsidiario ou solidario, a CONTRATANTE podera reter, das
parcelas vincendas, 0 montante dos valores cobrados, que serdo
complementados a qualquer tempo com nova retencado em caso de insuficiéncia;

b) no caso da existéncia de débitos tributarios ou previdenciarios, decorrentes da
execucao do presente Contrato, que possam ensejar responsabilidade subsidiaria
ou solidaria da CONTRATANTE, as parcelas vincendas poderéo ser retidas até o
montante dos valores cobrados, que serdo complementados a qualquer tempo
com nova retencdo em caso de insuficiéncia;

c) as retengdes previstas nas alineas “a” e “b” poderdo ser realizadas tdo logo
tenha ciéncia o Municipio do Rio de Janeiro ou a CONTRATANTE da existéncia
de acao trabalhista ou de débitos tributarios e previdenciarios e serdo destinadas
ao pagamento das respectivas obrigacdes caso o Municipio do Rio de Janeiro ou
entidade da Administracdo Publica indireta sejam compelidos a tanto,
administrativa ou judicialmente, ndo cabendo, em nenhuma hipdtese,
ressarcimento a CONTRATADA;

d) eventuais retengbes previstas nas alineas “a” e “b” somente serdo liberadas
pela CONTRATANTE se houver justa causa devidamente fundamentada.

8.11) manter as condi¢cdes de habilitacdo e qualificacdo exigidas para a contratacdo durante
todo prazo de execucgao contratual;

8.12) responsabilizar-se inteira e exclusivamente pelo uso regular de marcas, patentes,
registros, processos e licencas relativas a execucdo desta contratacdo, eximindo a
CONTRATANTE das consequéncias de qualquer utilizacao indevida,

8.13) Indicar, nas notas fiscais emitidas, quando o objeto envolver prestacdo de servigos, o
efetivo periodo do més que esta sendo faturado;

8.14) Zelar pela perfeita execugcédo dos servigos contratados, monitorando os resultados das
aplicac6es durante todo o periodo da vigéncia do contrato;

8.15) Fornecer todos os materiais, mao-de-obra, equipamentos, transporte e ferramentas
necessarias a execugao dos servigos, inclusive aqueles de protecédo individual;
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Fornecer a relacdo (nome e RG) dos executantes dos servicos, que devera ser
encaminhada, com antecedéncia minima de 24 (vinte e quatro) horas do dia do
procedimento;

Implantar, adequadamente, o planejamento, a execucado e a supervisao permanente dos
servicos, de forma a obter operacdo correta e eficaz, realizando os servicos de forma
meticulosa, mantendo sempre em perfeita ordem todas as dependéncias da
Contratante;

Orientar seus empregados quanto a técnica e forma de execucao dos servigos;

Manter, obrigatoriamente, as maquinas e equipamentos, bem como seus acessorios, em
perfeitas condi¢cdes de uso, visando a boa execucdo dos servicos, assumindo toda a
responsabilidade pelo transporte, carga e descarga desses materiais, bem como pelo
extravio ou dano;

Cumprir a legislacdo e as normas relativas a Seguranca e Medicina do Trabalho,
diligenciando para que seus empregados utilizem Equipamento de Protecdo Individual
(EPD);

Selecionar e preparar rigorosamente 0s empregados que irdo prestar servicos nas
dependéncias da Contratante, orientando-os para que se comportem sempre de forma
cordial com os demais, e se apresentem sempre dentro dos padrbes de higiene
recomendaveis;

Os empregados que irdo prestar servicos nas dependéncias da Contratante deverao
estar devidamente identificados e uniformizados.

9- DO LOCAL DE PRESTACAO DO SERVICO

O endereco da instalagdo dos enlaces/conexdes serd no DATACENTER, né concentrador do
Backbone Municipal (IPLANRIO), na Rua Afonso Cavalcante 455, Complexo Administrativo
Sao Sebastido (CASS) - bloco Il (anexo) — 22 Sobreloja — sala 307— Cidade Nova.

10- DOS PRAZOS CONTRATUAIS E RESCISAO
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10.1) O Contrato vigorara a partir da data da sua assinatura até 24 (vinte e quatro) meses
contados desta;

10.1.1) O prazo para a implementacao completa dos servigos (Porta(s) e enlace com
um ou mais circuitos de acesso) para cada um dos itens/enlaces, ou seja,
implantagéo e ativacdo de cada um dos enlaces (1° e 2° enlaces) requisitados neste
orientador e relacionados aos seus respectivos contratos; devera ser de 20 (vinte)
dias contados a partir da emissdo do Memorando Inicio (MI). A Diretoria de
Operacdes da IPLANRIO (DOP) estara apta a expedir o Ml tdo logo esteja de posse
da coOpia do respectivo contrato.

10.2) O prazo de execucdo dos servicos podera ser prorrogado ou alterado nos termos do
Decreto Municipal n.° 44.698/18 e do Regulamento de Licitacbes e Contratos da
IplanRio;

10.3) No caso de servigos continuados, o contrato poderd ser prorrogado por até 5 (cinco)
anos, na forma do Decreto Municipal n.° 44.698/18 e do Regulamento de Licitacbes e
Contratos da IplanRio;

10.4) Somente ocorrera reajustamento do Contrato decorrido o prazo de 24 (vinte e quatro)
meses contados da data da sua assinatura.

11- DA INEXECUCAO E DA RESCISAO DO CONTRATO

A inexecucéo total ou parcial do contrato podera ensejar a sua rescisdo, com base nos
artigos 110 a 113 do Regulamento de Licitagdes e Contratos da IplanRio”.

12- DA GARANTIA CONTRATUAL

12.1) A ADJUDICATARIA prestara garantia de 2% (dois por cento) do valor total do Contrato,
até o momento da sua assinatura ou da retirada do instrumento equivalente, em uma

das modalidades previstas no art. 81 do Decreto Municipal 44.698/18.

12.1.1) No caso de seguro-garantia, o instrumento devera contemplar a possibilidade de
sua renovacgao no periodo compreendido entre a data de assinatura do Contrato e
a data de encerramento da sua execucdo e incluir a cobertura dos valores
relativos a multas eventualmente aplicadas;
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12.1.2) No caso de fiangca bancéria, devera ser observado o padrdo estabelecido pela

Portaria IPLANRIO “N” N.° 153, de 09 de fevereiro de 2011;

12.1.3) A licitante vencedora devera apresentar garantia no prazo de até 05 (cinco) dias

Uteis, contados da convocacao por meio de comunicagao formal;

12.1.3.1) A ndo-observancia do prazo estabelecido no subitem 12.1.3 caracteriza
o descumprimento total da obrigacdo assumida, sujeitando a licitante
vencedora as penalidades legalmente estabelecidas.

A Empresa Municipal de Informatica S/A — IPLANRIO utilizara a garantia para assegurar
as obrigacdes associadas ao Contrato, podendo recorrer a esta inclusive para cobrar
valores de multas eventualmente aplicadas e ressarcir-se dos prejuizos que lhe forem
causados em virtude do descumprimento das referidas obrigacoes;

Os valores das multas impostas por descumprimento das obrigacées assumidas no
Contrato serdo descontados da garantia caso ndo venham a ser quitados no prazo de 03
(trés) dias uteis, contados da ciéncia da aplicacdo da penalidade. Se a multa aplicada for
de valor superior ao valor da garantia prestada, além da perda desta, responderd a
CONTRATADA pela diferenca, que sera descontada dos pagamentos eventualmente
devidos pela Administracdo ou cobrada judicialmente;

Em caso de rescisdo decorrente de falta imputavel a CONTRATADA, a garantia
reverterd integralmente ao CONTRATANTE, que promovera a cobranca de eventual
diferenca que venha a ser apurada entre o importe da garantia prestada e o débito
verificado;

Na hipotese de descontos da garantia a qualquer titulo, seu valor original devera ser
integralmente recomposto no prazo de 7 (sete) dias Uteis, exceto no caso da cobranca
de valores de multas aplicadas, em que esse sera de 48 (quarenta e oito) horas, sempre
contados da utilizacdo ou da notificacdo pela Empresa Municipal de Informatica S/A -
IPLANRIO, o que ocorrer por ultimo, sob pena de rescisdo administrativa do Contrato;

Caso o valor do Contrato seja alterado, de acordo com o art. 92 do Decreto Municipal n.°
44.698/18, a CONTRATADA devera complementar o valor da garantia para que seja
mantido o percentual de 2% (dois por cento) do valor do Contrato;

Sempre que houver reajuste ou alteracdo do valor do Contrato, a garantia sera
complementada no prazo de 7 (sete) dias Uteis do recebimento, pela CONTRATADA, do
correspondente aviso, sob pena de aplicacéo das sancdes previstas no RGCAF;

Os reforcos do valor da garantia poderdao ser igualmente prestados em uma das
modalidades previstas no art. 81 do Decreto Municipal 44.698/18;
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12.9) A garantia contratual somente serd restituida apos o integral cumprimento do Contrato,

mediante ato liberatdrio da autoridade contratante, nos termos do artigo 465, do RGCAF,
podendo ser retida, se necessario, para quitar eventuais obrigacdes da CONTRATADA.

13- DA FISCALIZACAO

13.1)

13.2)

13.3)

13.4)

A CONTRATADA submeter-se-a4 a todas as medidas e procedimentos de Fiscalizacao.
Os atos de fiscalizacao, inclusive inspecdes e testes, executados pelo CONTRATANTE
e/ou por seus prepostos, ndo eximem a CONTRATADA de suas obrigagdes no que se
refere ao cumprimento das normas, especificagdes e projetos, nem de qualquer de suas
responsabilidades legais e contratuais.

A Fiscalizacdo da execucdo dos servicos cabera a comissdo designada por ato da
autoridade competente no ambito da Empresa Municipal de Informética S/A - IPLANRIO.
Incumbe a Fiscalizacdo a pratica de todos os atos que lhe sdo préprios nos termos da
legislacdo em vigor, respeitados o contraditorio e a ampla defesa;

A CONTRATADA declara, antecipadamente, aceitar todas as decisbes, métodos e
processos de inspecdo, verificagdo e controle adotados pelo CONTRATANTE, se
obrigando a fornecer os dados, elementos, explicagbes, esclarecimentos e
comunicacbes de que este necessitar e que forem considerados necessarios ao
desempenho de suas atividades;

Compete a CONTRATADA fazer minucioso exame da execucao dos servicos, de modo
a permitir, a tempo e por escrito, apresentar a Fiscalizacdo, para o devido
esclarecimento, todas as divergéncias ou duvidas porventura encontradas e que venham
a impedir o bom desempenho do Contrato. O siléncio implica total aceitacdo das
condi¢cOes estabelecidas;

A atuacdo fiscalizadora em nada restringirA a responsabilidade Unica, integral e
exclusiva da CONTRATADA no que concerne aos servicos contratados, a sua execugao
e as consequéncias e implicacbes, proximas ou remotas, perante 0o CONTRATANTE, ou
perante terceiros, do mesmo modo que a ocorréncia de eventuais irregularidades na
execucdo dos servicos contratados nao implicard corresponsabilidade do
CONTRATANTE ou de seus prepostos;

13.5) A CONTRATADA se obriga a permitir que o pessoal da fiscalizagdo do CONTRATANTE

acesse quaisquer de suas dependéncias, possibilitando o exame das instalacfes e
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também das anotagdes relativas aos equipamentos, pessoas e materiais, fornecendo,
guando solicitados, todos os dados e elementos referentes a execucao do contrato.

14- DA ACEITACAO DO OBJETO

A aceitacdo do objeto deste contrato se dard mediante a avaliacdo da Comissédo de
Fiscalizacdo prevista na clausula sexta, que constatara se os servicos atendem a todas as
especificacdes contidas no Edital e seus Anexos, e na Proposta que ensejou a presente
contratacao.

14.1)

14.2)

14.3)

O objeto do presente contrato sera aceito em tantas parcelas quantas forem as relativas
ao pagamento;

14.1.1) O Aceite ficara a cargo da Comissédo de Fiscalizacdo, que emitird Termo de
Aceitacdo em até 15 (quinze) dias uteis apods a instalacao do circuito;

14.1.2) Depois de emitido o termo de Aceite de cada um dos enlaces (1° e 2° enlaces),
0s respectivos enlaces deverao entrar em operacgéo, ensejando, a partir dai, o
respectivo faturamento dos mesmos por cada uma das respectivas contratadas.

Os servicos prestados em desacordo com a especificacdo do Edital e seus Anexos, e da
Proposta deverdo ser recusados pela Comissdo responsavel pela fiscalizagcdo do
contrato, que anotard em registro proprio as ocorréncias e determinara o que for
necessario a regularizacdo das faltas ou defeitos observados. No que exceder a sua
competéncia, comunicard o fato a autoridade superior, em 5 (cinco) dias, para
ratificacao;

Na hipdtese de recusa de aceitacdo, a CONTRATADA devera reexecutar 0S Servicos
nao aceitos, em prazo a ser estabelecido pela CONTRATANTE, passando a contar 0s
prazos para pagamento e demais compromissos do CONTRATANTE da data da efetiva
aceitacdo. Caso a CONTRATADA n&o reexecute 0S servicos ndo aceitos no prazo
assinado, a CONTRATANTE se reserva o direito de providenciar a sua execucao as
expensas da CONTRATADA, sem prejuizo das penalidades cabiveis.

15- DA GARANTIA TECNICA DOS SERVICOS

15.1)

Os servicos deveréo ter garantia pelo prazo de duracdo dos contratos (24 meses).

16- DA PROPOSTA E DO CRITERIO DE AVALIACAO
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A licitagé@o sera de Menor Preco;

Deverédo ser oferecidas propostas para cada item para fins de classificacdo, sendo todas
estas para provimento de enlaces/circuitos de dados, com taxa de transmissao garantida
e dedicada de 2 Ghps;

A LICITANTE devera apresentar proposta de preco conforme o ANEXO | - Tabela de
Proposta de Precos desse Termo de Referéncia. O(s) preco(s) deverd(do) ser
expresso(s) em reais (R$) com duas casas decimais e conter todos os tributos e
encargos decorrentes do fornecimento dos equipamentos e da prestacdo dos servigos
relativos a estas contratacoes;

Os lances propostos e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da LICITANTE. Para fins de julgamento, ndo serao
consideradas propostas com oferta de vantagem né&o prevista no EDITAL,;

N&o poderédo ser vencedoras da licitacdo empresas que pertengam ao mesmo grupo
econdbmico ou uma desta seja controladora da outra, conforme definido pela resolucéo
n° 101 de 04/02/1999 da ANATEL;

N&o poderdao ser vencedoras empresas que possuam estrutura de rede em comum,
inclusive aquelas disponibilizadas através de EILD, aluguel, subcontratacdo, ou
quaisquer outros dispositivos similares;

Todos os componentes necessarios ao perfeito funcionamento de cada um dos enlaces
(1° e 2° enlaces) integrantes de respectivo objeto devem estar discriminados e
precificados na referida proposta;

Qualquer item adicional a Tabela de Proposta de Precos e da Planilha de Formacgéao de
Preco, que vier a ser necessario para garantir o perfeito funcionamento, quando ocorrer
a Iimplantagcdo dos respectivos enlaces sera de total responsabilidade da
CONTRATADA, nédo cabendo 6nus algum a IPLANRIO ou 6rgaos/entidades municipais;

A empresa privada (Operadora de Telecomunicacdes) vencedora e homologada
para o fornecimento do 1° item (1° enlace) ndo poderd ser a vencedora e
homologada para o fornecimento do 2° item (2° enlace), ou seja, as operadoras
contratadas para fornecimento dos respectivos servicos terdo gue ser distintas
juridicamente e ndo pertencentes ao mesmo grupo financeiro/administrativo.

17- DA QUALIFICACAO TECNICA

17.1) A licitante devera apresentar a outorga emitida pela Anatel em conformidade com o tipo

de servigo a ser prestado;
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17.2) A licitante devera apresentar o respectivo registro de AS (Autonomous System) em

organismos internacionais de registro (Ex. ARIN, RAD, Etc..);

17.3) A LICITANTE devera comprovar aptiddo que garanta a execucao, operacionalizagédo e o

desempenho em atividade pertinente e compativel em caracteristicas, quantidade e
prazos com o objeto da licitacdo, mediante apresentacao de Atestado(s)/Garantia(s) de
atendimento, fornecido(s) por pessoa juridica de direito publico ou privado conforme
requisitado a sequir:

17.3.1) Garantias de atendimento (Infraestrutura, Capacidade e Comprometimento) pela
licitante (futura contratada) as taxas de transmissdo solicitadas, conforme
requisitado no item 3;

17.3.2) Garantias de atendimento/comprometimento com os indices/valores de
desempenho e qualidade, praticados por operadoras de servicos de
telecomunicacdes, conforme apresentado e solicitado no item 4.22;

18- DA HOMOLOGACAO TECNICA

18.1)

Os referidos documentos, apresentados e recebidos conforme requisitado no item 17
(Qualificagdo Técnica) serdo utilizados pela Diretoria de Operagdes (DOP) da IPLANRIO
para comprovacdo da qualificacdo e habilitacdo das operadoras (licitantes) em atender
ao conteudo especificado e requisitado neste Orientador. A analise da presente
documentacdo ocorrera em prazo nao superior a 05 (cinco) dias uteis contados a partir
do comunicado do Pregoeiro;

19- CONDICOES DE PAGAMENTO

19.1)

19.2)

Os pagamentos deverdo ser efetuados mensalmente apdés a regular liquidacdo da
despesa, nos termos do art. 63 da Lei Federal n® 4.320/64, observadas as condicdes de
recebimento do objeto descritas no Termo de Referéncia, no termo de contrato e neste
Edital. O prazo para pagamento sera de 30 (trinta) dias, contados da data do protocolo
do documento de cobranca no setor pertinente da Empresa Municipal de Informatica S/A
- IPLANRIO e obedecido o disposto na legislacéo;

Para fins de medicdo, se for o caso, e faturamento, o periodo-base de medicdo do
servico prestado sera de um més, considerando-se o0 més civil, podendo no primeiro
més e no ultimo, para fins de acerto de contas, o periodo se constituir em fracdo do més,
considerado para esse fim o0 més com 30 (trinta) dias;
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19.2.1) O pagamento a CONTRATADA sera realizado em razéo dos servicos
efetivamente prestados e aceitos no periodo-base mencionado no item anterior
sem que a Empresa Municipal de Informatica S/A — IPLANRIO esteja obrigada
a pagar o valor total do Contrato.

A CONTRATADA devera apresentar juntamente com o documento de cobranca, 0s
comprovantes de recolhimento do FGTS e INSS de todos os empregados atuantes no
contrato, assim como Certiddo Negativa de Débitos Trabalhistas — CNDT ou Certidao
Positiva de Débitos Trabalhistas com efeito negativo valida, declaracédo de regularidade
trabalhista e documentos exigidos pelas normas de liquidacdo das despesas aplicaveis;

O valor dos pagamentos eventualmente efetuados com atraso, desde que ndo decorra
de fato ou ato imputavel a CONTRATADA, sofrera a incidéncia de juros de 1% (um por
cento) ao més, calculados pro rata die entre o 31° (trigésimo primeiro) dia da data do
protocolo do documento de cobranca na Tesouraria da Empresa Municipal de
Informatica S/A - IPLANRIO e a data do efetivo pagamento;

O valor dos pagamentos eventualmente antecipados sera descontado a taxa de 1% (um
por cento) ao més, calculada pro rata die, entre o dia do pagamento e o 30° (trigésimo)
dia da data do protocolo do documento de cobranga na Tesouraria da Empresa
Municipal de Informatica S/A — IPLANRIO;

O pagamento sera efetuado a CONTRATADA através de crédito em conta corrente
aberta em banco a ser indicado pelo CONTRATANTE, a qual devera ser cadastrada
junto a Coordenacao do Tesouro Municipal.

20- DAS SANCOES ADMINISTRATIVAS

20.1)

20.2)

A recusa da ADJUDICATARIA em assinar o termo de contrato ou em retirar o
instrumento equivalente dentro do prazo estabelecido caracteriza o descumprimento
total das obrigacdes assumidas, sujeitando-a as penalidades previstas no subitem 20.2;

Sem prejuizo de indenizacdo por perdas e danos, a IplanRio podera impor ao licitante,
adjudicatario ou contratado, pelo descumprimento total ou parcial das obrigacdes a que
esteja sujeito, as seguintes sancdes, observado o Regulamento Geral do Cddigo de
Administragdo Financeira e Contabilidade Publica do Municipio do Rio de Janeiro —
RGCAF e o Regulamento de Licitacbes e Contratos da IplanRio, garantida a defesa
prévia ao contratado:

| - adverténcia;

Il - Multa de mora de até 1% (um por cento) por dia util sobre o valor do Contrato ou do
saldo néo atendido do Contrato;
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lll - Multa de até 20% (vinte por cento) sobre o valor do Contrato ou do saldo n&o
atendido do Contrato, conforme o caso, e, respectivamente, nas hipoteses de
descumprimento total ou parcial da obrigacao, inclusive nos casos de rescisao por
culpa da CONTRATADA,;

IV - suspensdo temporéaria do direito de licitar e impedimento de contratar com a
Administracdo Municipal;

A multa aplicada sera depositada em conta bancaria indicada pela IplanRio, descontada
dos pagamentos eventualmente devidos, descontada da garantia ou cobrada
judicialmente;

As sangbes previstas nos incisos | e IV do subitem 20.2 poderéo ser aplicadas
juntamente com as dos incisos Il e lll, devendo a defesa prévia do interessado, no
respectivo processo, ser apresentada no prazo de 10 (dez) dias Uteis e ndo excluem a
possibilidade de resciséo unilateral do contrato;

Do ato que aplicar a pena prevista no inciso IV do subitem 20.2, o Diretor-Presidente da
IplanRio dard conhecimento aos demais 6rgaos e entidades municipais interessados, na
pagina oficial desta empresa publica na internet;

As sancdes previstas nos incisos Il e 1V do subitem 20.2 poderdo também ser aplicadas
as empresas ou aos profissionais que, em razdo dos contratos regidos por este
Regulamento:

| - tenham sofrido condenacao definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

[Il - demonstrem n&o possuir idoneidade para contratar com a IplanRio em virtude de
atos ilicitos praticados.

As multas previstas nos incisos Il e Il do subitem 20.2 ndo possuem carater
compensatoério, e, assim, o pagamento delas ndo eximira a CONTRATADA de
responsabilidade pelas perdas e danos decorrentes das infragcdes cometidas;

As multas aplicadas poderdo ser compensadas com valores devidos a CONTRATADA
mediante requerimento expresso nesse sentido;

Ressalvada a hipdtese de existir requerimento de compensagdo devidamente
formalizado, nenhum pagamento sera efetuado a CONTRATADA antes da comprovacao
do recolhimento da multa ou da prova de sua relevacao por ato da Administracao, bem
como antes da recomposicao do valor original da garantia, que tenha sido descontado
em virtude de multa imposta, salvo decisdo fundamentada da autoridade competente
que autorize o prosseguimento do processo de pagamento.”
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21- DA PROPOSTA DE PRECOS

20.1)

20.2)

Os precos propostos deverdo estar em reais e de acordo com os praticados no
mercado, e neles deverdo estar inclusos todos os impostos, taxas, fretes, material, mao-
de-obra, instalacbes e quaisquer outras despesas necessarias e ndo especificadas
neste Termo de Referéncia, mas julgadas essenciais ao cumprimento do objeto desta
contratacao;

A proposta de precos deve ser apresentada nos moldes praticados pelo Municipio do
Rio de Janeiro.

22- DA MATRIZ DE RISCO

22.1)

22.2)

22.3)

22.4)

Para a presente contratacdo foram identificados os principais riscos conhecidos na
Matriz constante do Anexo Il deste Termo de Referéncia, bem como estabelecidos os
respectivos responsaveis e descritas suas respostas sugeridas;

E vedada a celebracéo de aditivos decorrentes de eventos supervenientes alocados na
Matriz de Riscos como sendo de responsabilidade da CONTRATADA;

Sempre que atendidas as condi¢des do contrato e mantidas as disposi¢cées da Matriz de
Risco, considera-se mantido o equilibrio econémico-financeiro;

A proposta comercial devera ser elaborada levando em consideragdo a natureza e a
extensdo dos riscos relacionados na Matriz de Risco.

23- DA PROTECAO DE DADOS PESSOAIS

23.1)

23.2)

No desenvolvimento de quaisquer atividades relacionadas com a execucdo deste
Termo de Referéncia, as Partes observardo o regime legal concernente a protecéao de
dados pessoais, se empenhando em proceder ao tratamento de dados pessoais
estritamente necessarios a execucao e ao desenvolvimento do objeto deste Termo de
Referéncia, no estrito e rigoroso cumprimento da Legislacdo de Privacidade e de
Protecdo de Dados Pessoais e das demais normas que vierem a disciplinar a matéria;

A CONTRATADA se obrigara a:
a) Tratar os dados pessoais, em especial no que tange as operacbes de coleta, de

producao, de recepcao, de classificacdo, de utilizacdo, de acesso, de reproducéo, de
transmissdo, de distribuicAo, de processamento, de arquivamento, de
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armazenamento, de eliminacdo, de avaliacdo ou de controle da informacédo, de
modificacdo, de comunicacao, de transferéncia, de difusdo ou de extracdo, com a
devida observancia a Lei n° 13.709, de 14 de agosto de 2018 (LGPD);

b) Tratar os dados pessoais de modo compativel com a finalidade, a adequacédo e a
necessidade, como determina o artigo 6°, I, 1l e lll da Lei n°® 13.709/2018, bem como
em observancia as bases legais descritas no artigo 7° da Lei n°® 13.709/2018, no que
se refere as operagfes descritas na alinea “a” do item 23.2;

c) Conservar os dados pessoais apenas durante o periodo necesséario a prossecucao
das finalidades previstas, como determina os artigos 15 e 16 da Lei n° 13.709/2018,
guardada a conformidade aos periodos minimos de retengéo previstos em lei;

d) Implementar, desde a fase de concepcéo até a execucao do servico do objeto deste
TR, as medidas técnicas e administrativas necessarias visando a protecédo de dados
pessoais contra acessos nao autorizados e de situagcBes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito;

e) Comprovar que foram adotadas medidas técnicas adequadas, no ambito e nos
limites técnicos de seus servicos, que tornem os dados pessoais tratados
ininteligiveis ao acesso ndo autorizado de terceiros, como determina o artigo 48, §3°
da Lei n® 13.709/2018;

f) Garantir a seguranca da informacao dos dados pessoais, mesmo apos o0 seu término,
como determina o artigo 47 da Lei n® 13.709/2018;

g) Informar imediatamente & outra Parte a ocorréncia ou suspeita de incidente de
seguranca referente aos dados pessoais tratados, que possam acarretar aos
titulares, alternativamente, risco ou dano relevante aos titulares, devendo prestar toda
a colaboracéo necessaria a qualquer investigacdo que venha a ser realizada;

h) Garantir o exercicio, pelos titulares, dos respectivos direitos descritos no artigo 18 da
Lei n°® 13.709/2018;

i) Garantir ao titular o exercicio do direito de eliminacdo dos dados pessoais tratados
com o consentimento, como determina o artigo 18, VI da Lei n°® 13.709/2018,
excetuando-se, ndo obstante, as hipoteses contidas no artigo 16 da Lei n°
13.709/2018;

J) Assegurar que os respectivos colaboradores ou prestadores de servicos que venham
a ter acesso a dados pessoais no contexto deste Termo de Referéncia cumpram as
disposicdes legais aplicaveis em matéria de protecdo de dados pessoais;

k) Indicar seus respectivos responséaveis pela protecdo de dados pessoais;
[) Formular regras de boas praticas e de governanca que estabelecam as condi¢gdes de

organizacao, o regime de funcionamento, os procedimentos, incluindo reclamacdes e
peticbes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes
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especificas para os diversos envolvidos no tratamento, as acfes educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais, como indica o artigo 50 da Lei n°
13.709/2018;

m)Implementar programa de governanga em privacidade, nos moldes do artigo 50, | da

Lei n° 13.709/2018."
Técnico Responsavel Supervisor Técnico
Ricardo Barreiros Antonio José Pinheiro de Melo
Analista de Redes — 40/622.220-1 Analista de Redes - Mat. 40/622.620-6
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