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Consideracoes Gerais

Este documento tem como finalidade orientar a utilizagdo dos recursos de Tecnologia da
Informagao e Comunicagao (TIC) hospedadas na rede corporativa da Prefeitura da Cidade do

Rio de Janeiro (PCRJ).

Todos os agentes (pessoas fisicas ou juridicas) autorizados a hospedar ou utilizar recursos de
TIC na rede corporativa da PCRJ deverdo fazé-lo em conformidade com a Politica de
Seguranca da Informaciao (PSI) vigente e suas normas complementares (atualmente
descritas como Portarias de Seguranc¢a), que podem ser encontradas no Segmento de
Seguran¢a do Catalogo de Servicos do site que define a padronizacio tecnologica da
Prefeitura da Cidade do Rio de Janeiro, cujo endereco é:
http://prefeitura.rio/web/epingrio/catalogo, bem como em conformidade com a lei N°

13.709 de 14 de agosto de 2018 - Lei Geral de Protecio de Dados Pessoais (LGPD)

publicada no site http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/1.13709.htm.

A TPLANRIO se coloca a disposi¢ao para dividas e esclarecimentos sobre qualquer questiao

relacionada aos assuntos de TIC da PCRJ.

O servigo de suporte técnico de informatica das Organizagdes Sociais (OSS’s) se resumira as
Unidades de Satde da Atengdo Basica TIPO A, UPA’s, CER’s e Unidades Hospitalares de

sua Gestao;

As unidades basicas de gestdo TIPO B (administradas parcialmente pelas OSS’s), Nivel
Central e Unidades Hospitalares de Gestao da SMS serdo atendidas pela empresa de Suporte

Técnico de Informatica contratada pela Secretaria Municipal de Saude.

Todos os ativos de TIC que sustentam os servigcos de Prontuarios de Gestao da Satude e que ao
final do contrato deverao passar para a posse da contratante (SMS), como por exemplo,
servidores, estacoes de trabalho, ativos e infraestrutura de rede em geral deverdo estar

alinhados as orientacdes constantes deste Anexo.

Ressaltamos que todas as licengas necessarias para todos os ativos de TIC utilizados na rede

da PCRJ e mencionados acima, também deverao permanecer na PCRJ.
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1 - Orientador para configurac¢ao das estacoes de trabalho.

Obs.: Todos os equipamentos deverdo estar conforme a configuragao padrdo estabelecida pela

IPLANRIO que pode ser consultada no endereco:

http://kbtecnicos.rio.rj.gov.br/index.php/Manutencdo - Estacdo padrdo (KB000380)

e Todos os equipamentos na rede da PCRJ deverdo possuir nomenclatura padrao da
PCRIJ cuja regra de formagdo ¢ baseada no codigo SICI do 6rgao. Na SMS sera da
seguinte forma: M + 4 digitos do SICI + 2 digitos da CAP + 4 posicdes da sigla da
unidade + 3 digitos de identificacio do equipamento. Exemplo de um computador
do CMS Marcolino Candau: M180010CMSMCRH1;

e Todos os equipamentos deverdo possuir a licenca original do Windows compativel
com o padrdo corporativo que possibilite o funcionamento em Dominio. Nao utilizar

licencas do tipo Standard, Home Edition ou Home Professional;

e Todos os equipamentos deverao possuir o Windows ativado, atualizado com as ultimas
atualizagdoes de Service Packs e posteriormente a inclusdo deste equipamento no

Servidor WSUS da PCRJ;

e Todos os equipamentos em funcionamento na rede da PCRJ deverao possuir o
software de antivirus (atualmente Macfee Endpoint) homologado pela IPLANRIO
através de Ata de Registro de Precos, respeitando o quantitativo de licencas
contratadas. Caso nao possua licenca disponivel, a Organizacdo Social da Saude

(OSS’s) devera arcar com esta contratagao;

e Todos os equipamentos em funcionamento na rede da PCRJ deverao possuir software
agente de inventario (atualmente Symantec Altiris) homologado pela IPLANRIO
através de Ata de Registro de Pregos, respeitando o quantitativo de licencas
contratadas. Caso ndo possua licenga disponivel a Organizagdo Social (OSS) devera

arcar com esta contratagao;
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e Todos os equipamentos em funcionamento na rede da PCRIJ utilizam configuragdo de
proxy para acesso a Internet. Caso algum site da internet necessite de alguma liberagao
de portas de comunicagdo ou acesso especial, este devera ser solicitado através de
abertura de chamados para a IPLANRIO informando a liberacdo necessaria, bem como

a justificativa desta necessidade;

e Todos os equipamentos em funcionamento na rede da PCRJ deverdo possuir
configuragdo de rede conforme o roteiro disponibilizado na base de conhecimento da

IPLANRIO disponivel no seguinte enderego:

http://kbtecnicos.rio.rj.gov.br/index.php/Windows -
Configura%C3%A7%C3%A30 padr%C3%A3o0 de Rede e de Proxy (KB000147).

o Todos os usudrios que utilizardo os equipamentos em funcionamento na rede da PCRJ
deverdo ser identificados através de login e senha, independentemente de estarem na

rede corporativa.

2 - Orientador para Atendimento de suporte técnico

e Todos os atendimentos de suporte técnico na rede da PCRJ deverdo obedecer as

normas ¢ Diretrizes especificadas nas Considera¢des Gerais deste documento;

e Todos os técnicos de suporte deverdo estar aptos e cadastrados no Dominio RIO,
utilizando a sua credencial unica e individual que sera fornecida pela IPLANRIO. No
caso dos técnicos das Organizagdes Sociais (OSS’s), estes, serdo cadastrados
utilizando como padrao de acesso de nome de usudrio o seu CPF e a senha definida
pelo proprio. A senha devera ser trocada a cada 45 dias conforme Diretiva de Grupo

ou Group Policy (GPO) especifica;

e Todos os técnicos de Suporte estardo cadastrados no grupo de suporte local que possui
privilégios de administrador local das maquinas que sao de sua Unidade
Organizacional do Dominio RIO, ou seja, os técnicos das Organizagdes Sociais serao
administradores locais dos equipamentos configurados no Dominio RIO das Unidades

de Gestdo das OSS’s;

Av. Presidente Vargas, 3131 — 13° andar — Cidade Nova - RJ 4/15


http://kbtecnicos.rio.rj.gov.br/index.php/Windows_-_Configura%C3%A7%C3%A3o_padr%C3%A3o_de_Rede_e_de_Proxy_(KB000147)
http://kbtecnicos.rio.rj.gov.br/index.php/Windows_-_Configura%C3%A7%C3%A3o_padr%C3%A3o_de_Rede_e_de_Proxy_(KB000147)

""" 1% PREFEITURA DA CIDADE DO RIO DE JANEIRO

%+ Secretaria Municipal de Fazenda - SMF
‘%%, Empresa Municipal de Informatica - IPLANRIO

Todos os técnicos deverao utilizar o site http://kbtecnicos.rio.rj.eov.br como

ferramenta de base de conhecimento, onde estardo disponiveis todos os roteiros de
instalacdo dos sistemas corporativos da PCRJ, configuracdo de equipamentos ou

sistemas, informagdes sobre erros conhecidos e Portarias ou Normativas;

A TPLANRIO possui uma equipe de Suporte Especializado na Geréncia de Suporte e
Atendimento da Diretoria de Operagdes (IPLANRIO/DOP/GSA) que ¢ responsavel
pela alimentacdo da Base de Conhecimento (Kbtécnicos) e orientagdo quanto a
davidas para os oOrgdos que possuem Suporte Técnico proprio, que poderd ser
acionada sempre que os técnicos necessitarem de maiores informagdes através dos
telefones 2976-1454 ou 2976-1014, ou preferencialmente através de chamados

técnicos que poderdo ser registrados na Central Iplan Presente através do telefone

2599-4747, no site http://iplanfacilweb.rio.rj.gov.br (para usuérios ja cadastrados) ou
no APP IPLANPRESENTE, disponivel nas lojas da APPLE do GOOGLE também

para usuarios ja cadastrados;

A equipe do Suporte Especializado podera confeccionar scripts para execucdo de
alguma instalagdo sob demanda nos computadores que estejam em funcionamento na
rede da PCRJ, desde que o equipamento obedeca as configuragdes descritas no item 1

deste documento;

Todos os técnicos deverdo realizar apenas pequenas intervengdes de rede, como a
identificacdo de problemas em pontos de redes ja existentes e suas possiveis solucdes.
Novos pontos de rede deverdo ser realizados através de procedimento especifico que

esta definido no item 4 deste documento;

Fica vedada ao técnico a instalagdo de switchs ou roteadores WIFI sem a prévia
especificagdo e configuracao da IPLANRIO, conforme definido nos itens 3 e 4 deste

documento;

Fica vedada ao técnico a instalagdo de quaisquer softwares nao licenciados nos

computadores em funcionamento na rede da PCRIJ;

Conforme ja previsto pela Politica de Seguranca e suas normas complementares,

destacamos que fica vedada ao técnico qualquer instalagdo de software malicioso para
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ativacdo de produtos ndo licenciados, quebras de senha, softwares espides ou de

varredura de rede.

3 - Orientador para Ativos de Rede

e Para a aquisi¢cdo de comutadores (switches) deverdo ser utilizadas as normativas de
padronizagdo tecnoldgica de interoperabilidade e-PINGRIO — P03003 e P03004

encontradas no endereco eletronico http://prefeitura.rio/web/epingrio/catal6go;

e Antes da efetivacdo da compra dos comutadores (switches), as propostas apresentadas
pelos fornecedores devem ser enviadas a [IPLANRIO/DOP/Escritorio de fibras para

avaliagdo;

e Os comutadores (switches) devem ser configurados com login e senha de
administrador e receber um IP da rede local sendo obrigatdrio e exclusivo o ultimo
octeto ser de 5 a 10 (Exemplo xxx.XxX.xxx.5,..., XxX.xxx.xxx.10). O técnico da
contratada da SMS deverd informar estes dados (login, senha e IP) a
IPLANRIO/DOP/GIT (ver com Elaine se a PC Service pode fazer isto pelo contrato);

e As portas dos comutadores (switches) ndo utilizadas devem ser desativadas
(shutdown) evitando com isso interligagdo de equipamentos ndo autorizados. Caso
ocorra a necessidade da ativacdo de portas desativadas, o usudrio da unidade devera
abrir um chamado técnico para o Iplanfacil, justificando o motivo da ativagdo da porta

e qual equipamento sera conectado a ela;

e A instalacdo fisica dos comutadores (switches) devera ser feita em suportes de
equipamentos (racks) de 19 polegadas e com altura compativel com a quantidade dos
equipamentos de redes (comutadores, roteadores € modems) e patch panels necessarios

para o atendimento da rede local de dados;

e As interligagcdes (empilhamento) entre os comutadores (switches), dentro do mesmo
suporte de equipamentos (RACK) ou entre suportes de equipamentos, devera sempre
ser feita utilizando as portas de “UPLINK” dos comutadores e nunca pelas portas

comuns (cascateamento), evitando, com isso, perda de performance.

4 - Orientador para Cabeamento de Rede
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¢ Quando da necessidade de modernizacao/expansdo e/ou implantacdo de uma rede de
dados local a SMS devera solicitar a 1* Geréncia Técnica de Informatica Setorial da
Diretoria  de Planejamento e Novos Negocios da IPLANRIO
(IPLANRIO/DPN/GTIS1) que encaminharda a IPLANRIO/DOP/Escritério de fibras

para fazer uma visita técnica e enviar um Termo de Referéncia;

e A SMS devera obedecer as seguintes normas e padrdes nacionais € internacionais

> NBR 14565:2007(Cabeamento de Telecomunicac¢des para Comerciais)

Referéncias:
NBR 14159:1998 (Cabo optico com nucleo geleado protegido por capa
APL — Especificacdo.);
NBR 14703:2005 (Cabos de telematica de 100 ohms para redes internas —

Especificagdo);
NBR 14771:2001 (Cabo 6ptico interno — Especificagao.);
NBR 14771:2001 (Cabo optico de terminacao— Especificacdo.);

Normas e Padrdes internacionais (compatibilidade)
= ISOIEC 11801:2002 — 2? Edi¢ao
> Cenelec EN 50173 1
> ANSI/TIA/EIA 569-A (Commercial Building Standard for Pathways and

Spaces);

> ANSI/TIA/EIA 568-B (Commercial Building Telecommunications Wiring
Standard);

> ANSI/TIA/EIA 606 (The Administration Standard for the
Telecommunications Infrastructure of Commercial Buildings);

> ANSI/TIA/EIA 607 (Commercial Building Grounding/Bonding
Requirements);

> Conjunto de Normas IEEE 802;

e A conectorizacao de todos os segmentos de cabo UTP devera ser efetuada em ambas
as extremidades, empregando-se, tanto no lado do Painel de Conexao (Patch Panel)
quanto no lado das tomadas de telecomunicacdo de superficie, sistemas de engate
rapido, obedecendo as normas NBR 14565:2007 e EIA/TIA 568-B. A identificacao
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dos pontos deverd ser feita nas tomadas, nos painéis de conexdo (Patch Panel), nas
caixas de consolidacdo (caso utilizadas), nos cabos UTP que chegam aos painéis de
conexao (Patch Panel) e nas extremidades dos corddes de conexdo de interligacdo ao
equipamento concentrador, seguindo numeracao sequencial. As identificacdes nas
tomadas e nos painéis de conexao (Patch Panel)s deverao ser feitas com fita adesiva, e

nos cabos com anilhas, conforme norma EIA/TIA 606;

Independente de existirem mais de uma rede logica instalada em uma unidade, todo o
cabeamento da rede de dados desta unidade deve sempre convergir para o(s)
Suporte(s) de equipamento(s) (RACK(s)) instalado(s) na sala de Telecomunicagdes.
Caso nao haja uma sala de telecomunicacdes/sala de informatica na unidade, deve ser
escolhido um ambiente/area segura onde o(s) suporte(s) de equipamento(s) possa(m)
ser instalado(s) considerando que esta sala/area ndo podera ser desmobilizada sem
causar a elaboracdo de um novo projeto com o langamento de novos cabos de rede

causando um custo operacional e financeiro;

Caso seja necessario a interligacao dos suportes de equipamentos (RACKS) interno da
unidade, devera ser langado um seguimento de rede contendo dois cabos UTP e

protegido (canaletas, eletrodutos, etc) em toda a sua extensao;

Para a interligagdo de suporte de equipamentos (racks) entre prédios, sendo o caminho

por uma area externa (exposto ao tempo), a interligagao devera ser feita por fibra otica;

E proibido a instalacio de switches intermedidrios em salas/ambientes para a
distribuicio de novos pontos de redes (gambiara/puxadinho). Caso seja
necessario a instalacio de novos pontos estes deverao ser lancados a partir do
suporte de equipamentos mais préoximo até o local do novo ponto de trabalho.
Caso este fato exista em uma unidade, o switch deve ser removido € novos pontos
deverdo ser langados entre o suporte de equipamento (RACK) e o ponto de rede na

area de trabalho.

5 - Orientador para Rede Elétrica Exclusiva

Recomenda-se que seja criada, caso ndo exista, uma rede elétrica exclusiva para a
alimentacdo dos equipamentos de informatica. A partir do quadro geral de entrada da
unidade devera ser langado um ou mais circuitos para o quadro geral da rede elétrica

exclusiva e deste, os circuitos para o atendimento aos equipamentos.

Av. Presidente Vargas, 3131 — 13° andar — Cidade Nova - RJ 8/15



% PREFEITURA DA CIDADE DO RIO DE JANEIRO

%+ Secretaria Municipal de Fazenda - SMF
%% Empresa Municipal de Informatica - IPLANRIO

e Deverao ser obedecidas as seguintes normas e padrdes nacionais:
e NBR 5410 (Norma de Instalagdes Elétricas de Baixa Tensao).
e NBR 5419 (Protecdo de Edificagdes contra Descargas Atmosféricas).

e A alimentagdo elétrica para os equipamentos de microinformatica e de rede, devera ser
feita através de um circuito exclusivo de 110V com fase, neutro e¢ aterramento real,
composto por fios de 2,5 mm (bitola minima), tomada dupla do tipo 2P+T, sendo que

para impressora a laser a bitola minima devera ser de 4 mm;

e A instala¢do devera conter disjuntores de 20 A para cada grupo de 5 (cinco) pontos de
elétrica (microcomputadores), sendo que para impressora a laser devera ser instalado

um circuito exclusivo com disjuntor de 20 A;

6 - Orientador para Rede WiFi

e Todas as redes WiFi existentes ou a serem implantadas nas unidades, devem seguir o
Decreto Municipal N° 44.276 de 01/03/2018, que estabelece a politica de seguranca da
informagdo de prefeitura da Cidade do Rio de Janeiro, Lei Federal 13.709 de
14/08/2018 (Lei Geral de Prote¢do de Dados Pessoais) e a Lei N° 12.965 de
23/04/2014 (Marco Civil da Internet);

e Todos os usudrios que utilizardo a rede WiFi deverdo ser identificados através de login

e senha, independentemente de serem funciondrios ou nao;

e Os pontos de acesso utilizados devem atender as especificagdes minimas contidas no

Anexo I deste orientador;

e A interliga¢do dos pontos de acesso deve ser feita via cabeamento UTP e fixados a 30
cm do teto da unidade, podendo a SMS optar pela alimentacdo POE (Power Over

Internet) ou ponto de elétrica proximo ao ponto de acesso;

7 - Orientador para Canal de Dados

e Para atender a demanda da unidade, no que diz respeito ao acesso a sistemas WEB,
recomendamos a contratacdo de um acesso a Internet dedicado junto a uma operadora

de telecomunicagoes;
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e Se o acesso for a sistemas INTRANET, isto ¢, sistemas que estejam dentro da rede

local da PCRJ, serd obrigatorio a adesdo da SMS a Ata de registro de Pregos de

circuitos de dados corporativos;

e A velocidade a ser contratada deve considerar o atendimento a todos os funcionarios

que usam desktops da unidade e os usuarios do servigo WiFi;
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ANEXO 1
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1) Descricao dos Equipamentos ativos para Redes Sem Fio (Wireless)

1.1)

Ponto de acesso sem fio (Wireless Access Point)

1.1.1)
1.1.2)
1.1.3)

1.1.4)

1.1.5)

1.1.6)

1.1.7)

Deve possuir certificacdo/selo da Wi-Fi Alliance (802.11 a/b/g/n/ac);
Deve ser homologado pela ANATEL;

O Equipamento de Ponto de Acesso (Access Point) para rede local sem fio
(Wireless LAN) devera atender, aos padrdes IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g e IEEE 802.11n e IEEE802.11ac;

O Ponto de Acesso deverd suportar operagdo tanto no modo autdonomo
(independente de um dispositivo controlador) quanto sob gerenciamento de
um dispositivo controlador. O dispositivo controlador podera ser um AP
com esta fun¢do embarcada ou um equipamento dedicado para esta funcao.
No caso do uso de um equipamento dedicado, este devera ser fornecido,

instalado e configurado pela CONTRATADA;

Deve implementar as seguintes taxas de transmissao e com fallback

automatico:

> 802.11a: 54; 48; 36; 24; 18; 12; 9 e 6 Mbps;

> 802.11b: 11; 5,5; 2 e 1 Mbps;

> 802.11g: 54; 48; 36; 24; 18; 12; 9 e 6 Mbps;
» 802.11n: 450 Mbps;

» 802.11ac: 1300 Mbps.

Deve ser capaz de operar simultaneamente nos padrdes 802.11a/n/ac e

802.11b/g/n, através de radios independentes (Dual Radio AP);

Deve possuir antenas Omni-Directionais integradas para frequéncia de

2,4 GHz e antenas Omni-Directionais integradas para frequéncia de
5 GHz;
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1.1.8) Deve possuir poténcia de transmissao maxima nao inferior a 18 dBm para

802.11a/b/g/n;
1.1.9) O ganho das antenas devera ser de, no minimo, 3 dBi;

1.1.10)  Nao serdo aceitos equipamentos com antenas aparentes (externas ao ponto

de acesso) que sejam rosquedveis, permitindo a remog¢ao das antenas;

1.1.11)  Deve possuir ao menos uma interface com padrao Ethernet 10/100/1000,

full duplex autosensing e que suporte Power over Ethernet (PoE);

1.1.12) O equipamento deve implementar o protocolo cliente DHCP, para

configuragdo automatica de rede;
1.1.13) Suportar no minimo, 100 (cem) usudrios wireless simultaneos;

1.1.14) O Ponto de Acesso deve ser capaz de detectar e se associar a um
dispositivo controlador WLAN automaticamente. Caso haja falha de
comunicagdo com o controlador, os clientes associados devem continuar
tendo acesso a rede, sem a necessidade de re-autenticacdo, ndo deverd
existir limitacdo ao tempo que o AP fique desconectado do dispositivo

controlador;

1.1.15)  Deve ser fornecido kit de instalagdo que permita fixacdo do equipamento

em teto ou parede;

1.1.16) O equipamento deve permitir a configuragdo/implementagao de pelo menos

08 (oito) SSIDs por radio;
1.1.17) O equipamento deve permitir habilitar e desabilitar a divulgagao do SSID;

1.1.18) O equipamento deve suportar a autenticacdo com geracdo dinamica de

chaves criptograficas por sessao ou por usuario;

1.1.19) O equipamento deve permitir a configuracao/implementacdo do padrao

WPA-2;
1.1.20) O Ponto de Acesso deve implementar a criptografia AES;
1.1.21)  Possuir sistema anti-furto tipo Kensington Security Lock.

1.1.22)  Deve implementar no minimo MIMO 3x3:3 — Wave 2;
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1.1.23)  Deve implementar o protocolo IEEE 802.1X, com pelo menos os seguintes
métodos EAP:
» EAP-Transport Layer Security (EAP-TLS);
» EAP-TTLS/MSCHAPv2;
» PEAP.

1.1.24)  Deve fazer a atualizacdo automatica de firmware ao ser conectado no

Controlador WLAN;

1.1.25)  E desejavel, mas ndo obrigatério, possuir LED que indique, no minimo, as
seguintes condigdes:
» Estado de operagao;
» Atividade da interface Ethernet;
» Atividade do radio.

1.1.26)  Deve implementar funcionamento em modo gerenciado por dispositivo
controlador para configuragdo de seus parametros wireless, gerenciamento
das politicas de seguranca, QoS e monitorizagdo de RF (Radio
Frequéncia);

1.1.27)  Possuir capacidade de selecionar automaticamente o canal de transmissao;

1.1.28)  Deve permitir identificar e evitar interferéncias que impactem diretamente

no funcionamento da rede;

1.1.29)  Deva permitir o ajuste dinamico de nivel de poténcia de modo a otimizar o

tamanho da célula de RF;

1.1.30) O AP podera estar diretamente ou remotamente conectado ao dispositivo

controlador WLAN, inclusive via roteamento IP;

1.1.31)  Implementar padrao Wireless Multi-media QoS (WMM) da Wi-Fi Alliance
para priorizagdo de trafego, suportando aplicagdes em tempo real, tais
como, VoIP, video, dentre outras;

1.1.32)  Devera ser fornecido com: todos os acessorios; componentes
(cabos/fontes); softwares; documentagdes técnicas € manuais necessarios,

em quantidades suficientes para a utilizagdo/operagao do referido
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equipamento, ou seja, possibilitar a instalacdo, configuracio e

operacionalizacdo do mesmo;

1.1.33)  Devera ser fornecido acompanhado de uma fonte de alimentagdo externa.
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